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Уважаемые коллеги!
Мы рады представить вам новый выпуск каталога Softline-direct.
В условиях бурного развития цифровой экономики нам важно слышать и пони-
мать клиентов, помогая им успевать за высокими темпами перемен. Известно, 
что любое изменение в инфраструктуре и процессах работы компании предо-
ставляет новые возможности и для злоумышленников.

Каждый год Softline осуществляет сотни проектов по проверке 
защищенности отдельных систем, веб- или мобильных прило-
жений. Наши специалисты выполняют комплексный аудит информационной безопасности

крупнейших ИТ-систем международного уровня. Мы хорошо знаем схемы мо-
шенничества в разных отраслях бизнеса и можем гарантировать клиентам ка-
чество и приемлемую стоимость внедрения решений для обеспечения инфор-
мационной безопасности.
Отдельная рубрика нового выпуска посвящена кибербезопасности, как одному 
из приоритетных направлений деятельности Softline, и решениям, которые мы 
считаем наиболее актуальными в текущем году.

Мы поговорим на тему использования облачных технологий в 
контексте законодательства и расскажем, почему это безопасно 
как с технической, так и с юридической точки зрения. Руководитель 

департамента Microsoft Максим Павловский расскажет о соблюдении требова-
ний по работе с персональными данными при переходе в облако.
Стратегия развития компании Softline направлена на повышение эффективно-
сти бизнеса своих клиентов с промощью передовых информационных техноло-
гий. Непрерывность бизнес-процессов и экономию времени на осуществление 
послеаварийного восстановления обеспечит новое решение Veeam Availability 
Orchestrator, о котором вы узнаете в разделе «Резервное копирование». Также 
мы расскажем о корпоративной платформе для осуществления безопасного до-
ступа к любому приложению с любого устройства – Workspace ONE.

Сегодня решение задач автоматизации производства невоз-
можно представить без средств компьютерного моделирования 
и инженерной графики. Мы расскажем о мощных функциональных возможностях 

программ для 3D-моделирования Autodesk и 3D-принтерах MakerBot, которые 
помогут вам создать более совершенные проекты с меньшими затратами. 
Многолетний опыт и высокий уровень профессионализма команды Softline 
позволяет нам решать задачи любой сложности, делать невозможное возмож-
ным. Мы рады предложить вам наилучшие условия по организации ИТ-инфра-
структуры вашей компании.

С пожеланиями успеха и процветания,
Андрей Овсейко, генеральный директор компании Softline Беларусь
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Softline в соцсетях

Аддитивные технологии  
в учебных лабораториях 

Создавая специализированные лабо-
ратории, учреждения среднего, сред-
не-специального и высшего образова-
ния не только делают учебный процесс 
наглядным и запоминающимся, но и 
повышают свой престиж, давая своим 
студентам знания, соответствующие 
запросам современного мира. Стр. 56

Интервью номера

Результаты и дальнейшие  планы гео-
графической экспансии Softline. 
В проработке – развитие бизнеса в 
Восточной Европе, а также усиление 
позиций в Латинской Америке и в 
Юго-Восточной Азии. В перспективе – 
Африка. Стр. 6

Инновационные технологии в 
серверах HPE ProLiant поколения 
Gen10 

Цель разработки семейства Gen 10 
– обеспечение максимальной защи-
щенности решений и абсолютной 
безопасности инфраструктур заказ-
чиков. Благодаря чипам собственно-
го производства компании HPE iLO 
удалось обеспечить безопасность на 
всех этапах жизненного цикла сервера. 
Стр. 48
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Статусы Softline

Наша миссия 
Мы осуществляем цифровую трансформацию 
бизнеса наших клиентов на основе передовых 
информационных технологий и средств 
кибербезопасности. 

 
1000+ 

 
 

реализованных 
проектов

Мы — глобальная сервисная компания, 
которая помогает бизнесу и государству
осуществить цифровую трансформацию

Надежность, профессионализм 
и компетентность Softline признаны клиентами, 
вендорами и независимыми источниками

Единая точка решения всех ИТ-задач,
мультивендорная поддержка и сопровождение

Softline всегда рядом и говорит с заказчиками 
на родном языке более, чем в 30+ странах и 80+ городах

Softline доверяют ведущие игроки рынка, государст-
венные организации, средние и малые компании

$104 млн 
оборот продаж 
за 2017

16  лет на ИТ-рынке 
Беларуси

+20% средний 
ежегодный рост продаж

ПОРТРЕТ 
 КОМПАНИИ

ПОЧЕМУ SOFTLINE?

1.

2.

3.

4.

5.

Digital Transformation & Cybersecurity 
Solutions Service Provider
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Генеральный директор 
Softline International 
Игорь Петляков

Немного раньше, в 2007 году, у Игоря Боровикова, основателя группы 
компаний Softline и председателя совета ее директоров, возникла идея 
выйти на IPO. Инвесторы верят в компании с мощным и диверсифи-
цированным бизнесом. Уже на тот момент стало ясно, что Softline, у 
которой есть бизнес в России, странах ближнего и дальнего зарубежья, 
вполне соответствует этим критериям.
Сейчас ситуация подходящая: Softline за последние три года предпри-
няла несколько поглощений на ключевых для себя рынках — в России 
и Латинской Америке. В капитал компании вошли крупные инвесторы, 
Softline открыла историю публичного долга, разместив на Московской 
бирже свои облигации.
— Какие признаки отличают страны, потенциально перспективные 
для бизнеса? Как осуществляется выход на рынок: через создание 
новой структуры, покупку местной компании?
— Мы стараемся выбирать крупные и средние страны с большим по-
тенциалом роста экономики, в которых ниже уровень конкуренции на 
ИТ-рынке, и где ниже уровень развития информационных технологий, 
чем в России.
Помимо этого, мы советуемся с вендорами. Их сведения удачно обога-
щают ту картину ситуации, которая складывается у нас. В ходе диалога 
также становится понятно, готовы ли вендоры поддерживать нас на но-
вом рынке. Фактор поддержки часто является определяющим.

SOFTLINE ЗА ПОСЛЕД-
НИЕ ТРИ ГОДА ПРЕД-
ПРИНЯЛА НЕСКОЛЬКО 
ПОГЛОЩЕНИЙ НА КЛЮ-
ЧЕВЫХ ДЛЯ СЕБЯ РЫН-
КАХ — В РОССИИ И ЛА-
ТИНСКОЙ АМЕРИКЕ.

Результаты 

В середине 2000 годов группа компаний Softline начала географиче-
скую диверсификацию бизнеса. Сначала ее представительства появи-
лись в странах ближнего зарубежья, потом пришло время дальнего. 
В настоящее время офисы Softline находятся в полусотне городов 29 
зарубежных стран. Генеральный директор Softline International Игорь 
Петляков рассказал о том, почему было принято решение о начале ге-
ографической экспансии, по какому принципу выбираются страны для 
открытия офисов, как происходит выход на новые рынки и о том, не 
мешает ли международному бизнесу политическая обстановка.
— Когда формально стартовал интернациональный проект? В 2004 
году в списке иностранных офисов фигурировали Минск, Алма-Ата 
и Ташкент, в 2006 — офисы появились в 10 странах, а в 2008 — в 13.
— Развитие бизнеса в странах дальнего зарубежья началось с открытия 
офисов в Турции и Вьетнаме в 2008 году. К тому моменту компания уже 
несколько лет успешно работала на территории ближнего зарубежья. 
Было очевидно, что российский опыт можно перенести на рынки дру-
гих стран, поэтому идея начать работать с дальним зарубежьем стала 
естественным шагом развития бизнеса Softline.

и дальнейшие планы 
географической экспансии 

Softline
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Что касается стратегии выхода, на первом этапе международного развития 
мы предпочитали учреждать локальные «дочки» и формировать команды. 
Но в ряде случаев более рациональным вариантом выглядит покупка уже 
готовой компании. Например, так мы поступили в Бразилии, приобретя 
компанию Compusoftware. На данный момент поглощение компаний – 
приоритетная стратегия роста. Покупка действующего бизнеса помогает 
понять ситуацию на рынке изнутри.
— У компании весьма широкое предложение продуктов и услуг, вряд 
ли в каждой стране найдется полный штат специалистов по всем тема-
тикам. Как устроено ведение проектов, осуществление их поддержки?
— Широта предложения обусловлена тем, что, с учетом общей тенденции 
падения маржинальности продаж ПО, невозможно быть прибыльной ком-
панией, не предоставляя услуги и не делая комплексные ИТ-проекты. Ме-
неджеры проектов работают «на местах». Все, что касается технической 
и технологической составляющей этих проектов, организуется удаленно. 
Например, из России, Беларуси, Индии. В Индии достаточно большой 
офис, там работает около 150 человек.
— В развитых странах — свои мощные интеграторы и провайдеры сер-
висов, сложное трудовое законодательство. В развивающихся — нео-
чевидные законы и предпочтение «своим» компаниям. Как в Softline 
справляются с такими особенностями?
— Разумеется, особенности есть везде. Мы стараемся о них узнавать за-
ранее. Ранее, когда выход на новые рынки осуществлялся через создание 
представительств, все страновые особенности нивелировались благода-
ря опыту местных менеджеров, из которых мы формировали команды. В 
рамках стратегии расширения, связанной с покупкой компаний, вопрос 
местных особенностей перестал быть актуальным. Мы сохраняем коман-
ды приобретаемых компаний. Для этих команд то, что мы воспринимаем 
как особенности, — привычная бизнес-среда.
В плане предпочтений мы также не заметили какого-либо противодей-
ствия. Во-первых, даже в составе группы Softline локальные компании 
продолжают восприниматься как «свои». Во-вторых, на рынках, которые 
по уровню развития немного отстают от российского, заказчикам важно 
получить экспертизу более глубокую, чем та, которую могут предоставить 
наши локальные конкуренты.
— Повлияла ли на зарубежный бизнес нынешняя международная об-
становка?
— Мы учитываем страновые риски и не работаем там, где они высоки. Кро-
ме того, как я уже говорил, купленную нами компанию, как правило, про-
должают воспринимать как «свою». Так что каких-то особенных проблем 
не возникает.
— Какую долю в обороте компании занимает международный бизнес?
— Softline объявляет консолидированные финансовые результаты по груп-
пе компаний в целом, поэтому мы не разглашаем показатели бизнеса в 
дальнем зарубежье или в конкретной стране. Кроме того, ценность меж-
дународного бизнеса состоит не только в его обороте. Благодаря нему 
Softline — глобальная компания, ее выручка диверсифицирована по клю-
чевым регионам. Ну и, как я говорил, диверсификация важна с точки зре-
ния инвесторов. Они видят, как глобальный статус Softline снижает риски, 
связанные с рынком конкретных стран. Число инвесторов у Softline растет. 
Думаю, это лучше всего говорит о том, насколько международная состав-
ляющая бизнеса важна для компании в целом.
— Есть планы по дальнейшему проникновению по планете, или пер-
спективные страны уже освоены?
— В проработке – развитие бизнеса в Восточной Европе, а также усиление 
позиций в Латинской Америке и в Юго-Восточной Азии. В перспективе – 
Африка.
Источник: Computerworld Россия

В ПРОРАБОТКЕ – РАЗВИ-
ТИЕ БИЗНЕСА В ВОСТОЧ-
НОЙ ЕВРОПЕ, А ТАКЖЕ 
УСИЛЕНИЕ ПОЗИЦИЙ В 
ЛАТИНСКОЙ АМЕРИКЕ 
И В ЮГО-ВОСТОЧНОЙ 
АЗИИ. В ПЕРСПЕКТИВЕ – 
АФРИКА.

МЫ СТАРАЕМСЯ ВЫБИ-
РАТЬ КРУПНЫЕ И СРЕД-
НИЕ СТРАНЫ С БОЛЬ-
ШИМ ПОТЕНЦИАЛОМ 
РОСТА ЭКОНОМИКИ, В 
КОТОРЫХ НИЖЕ УРО-
ВЕНЬ КОНКУРЕНЦИИ 
НА ИТ-РЫНКЕ, И ГДЕ 
НИЖЕ УРОВЕНЬ РАЗВИ-
ТИЯ ИНФОРМАЦИОН-
НЫХ ТЕХНОЛОГИЙ, ЧЕМ 
В РОССИИ.
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Microsoft Technology Center (МТС) – единственный в 
странах СНГ и один из самых масштабных проектов 
компании. Специализированная площадка с иннова-
ционным оборудованием позволяет демонстрировать 
и тестировать передовые технологии, проводить пре-
зентации для партнеров и заказчиков, семинары для 
ИТ-специалистов и брифинги для журналистов. Основ-
ная задача центра – предоставление заказчикам и пар-
тнерам возможности познакомиться с современными 
ИТ-технологиями: от инструментов в области корпора-
тивной мобильности до сложнейших решений по по-
строению современных ЦОДов.
В ходе экскурсии по центру было представлено рас-
ширение для платформы Microsoft Azure — Azure Stack. 
Расширение обеспечивает гибкость и высокую ско-
рость внедрения инноваций облачной среды в ло-
кальной среде. С помощью Azure Stack клиенты могут 
предоставлять службы Azure из собственного центра 
обработки данных, поддерживать баланс между гиб-
костью и контролем и обеспечивать по-настоящему со-
гласованные гибридные облачные развертывания.
На стенде AddReality, платформы для создания и управ-
ления интерактивным контентом на экранах, были 
продемонстрированы возможности когнитивных сер-
висов Microsoft (Azure Cognitive Services).
«Дополнительный уровень защиты для многих отрас-
лей – API распознавания лиц. Функция работает сле-
дующим образом: клиент подходит к видеокамере, 
расположенной под экраном, и система автоматически 
считывает его возраст, пол, эмоции. И если фотография 
клиента занесена в базу, то система распознает даже 
его ФИО, а также показывает всю историю пребывания 
и действий клиента в данной организации», — расска-

дельные решения (Microsoft Teams, Outlook, SharePoint, 
OneNote и др.) помогают эффективно решать ежеднев-
ные задачи, оперативно принимать решения, органи-
зовывать взаимодействия сотрудников, обрабатывать 
полученную информацию, сокращать затраты и повы-
шать производительность компании.
Возможности еще одного решения Microsoft – Skype 
for Business – были продемонстрированы с помощью 
современных видеокамер для конференций Polycom. 
Одна из поворотных камер системы фокусировалась 
на объекте (ориентируясь на голос) и выводила на 
экран самого спикера, другая – держала общий вид, 
транслировала презентацию на второй экран. Экспер-
ты центра показали, как прямо с рабочего ноутбука или 
телефона можно звонить или подключаться к проходя-
щей в переговорной комнате конференции.

Клиенты Softline посетили Microsoft Technology Center

зывает руководитель депар-
тамента Microsoft Softline 
Максим Павловский.
Эксперты Microsoft отметили 
возможности умных зеркал, 
которые позволяют приме-
рять любую одежду в магази-
не, а также, не переодеваясь, 
менять ее цвета с помощью 
простого движения руки.
В отдельном шоу-руме, осна-
щенном множеством мони-
торов, всевозможной аппа-
ратурой, был показан один 
день из жизни цифровой ор-
ганизации. На сцене распо-
лагались три зоны – для «ру-
ководителя», «маркетолога» 
и «коммерческого дирек-
тора». В ходе презентации 
«коллеги» демонстрирова-
ли, как Microsoft 365 и его от-
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образовательным учреждениям уникальные приложе-
ния Adobe и гибкие варианты лицензирования.
Используя решения Adobe, образовательные учрежде-
ния смогут внедрять современные цифровые техноло-
гии для всех устройств, которыми чаще всего пользу-
ются учащиеся; выполнять детальный анализ данных 
и предоставлять информацию об интересах потенци-
альных учащихся с помощью Marketing Cloud, и на его 

основе организовывать набор учеников, отслеживать 
эффективность набора и корректировать его для дости-
жения наилучшего результата; оптимизировать работу 
административного персонала с помощью Document 
Cloud для сокращения временных и денежных рас-
ходов на зачисление учащихся и введение в учебный 
процесс; использовать инструменты Creative Cloud для 
дизайна уникальных брошюр, приложений, электрон-
ных писем и других цифровых материалов, которые 
помогут вызвать интерес у потенциальных учащихся; 
эффективно управлять контентом с помощью Marketing 
Cloud для обеспечения согласованного представления 
бренда учебного заведения во всех информационных 
средах и многое другое.

Дополнительные компетенции Adobe в области образования
Компания Softline расширила 
свой постоянный статус ресел-
лера Adobe и получила допол-
нительные компетенции в об-
разовательной сфере. Таким 
образом, мы рады предложить 

Компания Softline подтвердила самый высокий статус партнерства VMware

Начиная с 2016 года компания 
Softline успешно подтверждает 
наивысший статус партнерства 
мирового лидера виртуализа-
ции компании VMware – VMware 
Solution Provider Premier Partner.
Ежегодное подтверждение ста-

туса характеризует Softline как надежного партнера в 
реализации проектов по виртуализации инфраструкту-
ры любой сложности для организаций всех отраслей и 
размеров бизнеса.
Мы постоянно наращиваем свою экспертизу, получая 
новые технологические компетенции VMware, а наши 
специалисты повышают свои технические знания в ин-
новационных решениях вендора, что гарантирует про-

фессиональный подход к задачам клиентов и высокое 
качество поддержки на всех этапах проекта.
Сегодня Softline предлагает своим заказчикам полный 
спектр услуг по виртуализации ИТ-инфраструктуры с 
помощью решений VMware: от обследования ИТ-сре-
ды, в результате которого заказчик получает рекомен-
дации по дальнейшему эффективному использованию 
своего серверного оборудования, до авторизованного 
обучения ИТ-специалистов и технических консультаций 
по установке и настройке. Сертифицированные экспер-
ты компании помогут разработать и внедрить наиболее 
эффективные, гибкие и управляемые решения виртуа-
лизации VMware, которые не только повысят качество 
ИТ-услуг вашей компании, но и сократят издержки на 
развитие ИТ-инфраструктуры в дальнейшем.

Особым вниманием слушателей была отмечена пре-
зентация о цифровой безопасности компании. На при-
мере конкретной организации спикер наглядно пока-
зал, как злоумышленники могут похитить данные, и что 
необходимо предпринять для их защиты, а также под-
робно рассказал о решениях для защиты локальных 
и персональных компьютеров: Windows 10 Enterprise, 
Windows Server, EMS (Enterprise Mobility + Security), 
Azure Active Directory Premium и др.
С помощью Microsoft Surface Hub, так называемого 
«стенда для коллективной работы», эксперт Microsoft 
моментально отправлял все созданные им данные слу-
шателям на e-mail.
Отдельные темы семинара были посвящены машин-
ному обучению, большим данным и аналитике нового 
поколения – инструменту Power BI. Клиенты узнали, 
как получать и использовать информацию в интересах 
бизнеса, как использовать данные в применении к раз-
личным сегментам рынка, как подключаться к сотням 
источников информации, упрощать ее обработку, соз-
давать отчеты и совместно работать с ними.

Спикер компании Softline поделился успешным внедре-
нием интернета вещей для «Криогенмаш», крупнейшей 
компании в России по производству технологий и обо-
рудования для разделения воздуха, снабжения техни-
ческими газами и разработке комплексных решений по 
переработке попутного, природного газа и СПГ. Заказ-
чику потребовалось решение, которое бы позволяло 
специалистам удаленно проводить мониторинг пара-
метров криогенной воздухоразделительной установки 
и сохранять архив данных для последующей обработ-
ки. Разработанный специалистами Softline IoT-сервис, 
интегрированный с облаком Azure, помог компании 
получить доступ с любого устройства и из любой точки 
мира к данным, снимаемым с датчиков воздухоразде-
лительной установки.
В течение семинара архитекторы Технологического 
центра Microsoft и эксперты Softline поделились сво-
им опытом, помогли клиентам Softline увидеть и раз-
работать собственную стратегию для решения задач, 
повышения производительности и эффективности 
бизнеса.
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Solidworks в портфеле САПР-решений компании Softline Беларусь

В январе 2018 года Softline получила статус авторизо-
ванного партнера компании Dassault Systemes Solid-
works, одного из мировых лидеров в области решений 
для 3D-проектирования, создания цифровых 3D-маке-
тов и управления жизненным циклом изделий.
Это сотрудничество позволяет компании Softline 
предложить белорусским предприятиям тяжелой и 
легкой промышленности широкий спектр программ-
ных решений САПР Solidworks, включая такие извест-

ные продукты, как Solidworks 3D CAD – решение для 
3D-проектирования, Solidworks Simulation – решение 
для проведения расчетных исследований и инженер-
ного анализа, Solidworks PDM – решение для органи-
зации единой среды проектирования и документо- 
оборота.
Компания Softline готова оказать полный спектр услуг 
по внедрению данных продуктов, их сопровождению и 
обучению специалистов работе с ними.

Конференция «e-Health – цифровая трансформация системы здравоохранения 
Республики Беларусь»

В рамках масштабной конференции «e-Health – цифро-
вая трансформация системы здравоохранения Респу-
блики Беларусь» эксперты Softline рассказали об ин-
новационных подходах к дистанционному обучению и 
проведению облачных конференций.
Технический специалист Softline Александр Шинкевич 
и менеджер по продажам услуг на базе технологий 
Microsoft Eвгений Андрейчук отметили преимуще-
ства Skype for Business и IP-телефонии, как одного из 
решений Microsoft Office 365, позволяющего интегри-
ровать удаленный рабочий персонал, получить мгно-

венный доступ к экспертизе и консультации лечащего 
врача-клинициста, проводить широковещательные 
веб-трансляции до 10 000 участников.
Александр Шинкевич рассказал об особенностях вир-
туального класса HPE MyRoom, позволяющего пройти 
обучение прямо за рабочим столом. В том числе, о та-
ких преимуществах решения, как 18 языков интерфей-
са, функции шифрования аудио, видео и другого со-
держимого, доступ к комнатам без создания учетной 
записи, планирование событий и множество полезных 
функций.



11

    •   НОВОСТИ SOFTLINE   •   НОВОСТИ SOFTLINE   •   НОВОСТИ SOFTLINE   •  НОВОСТИ SOFTLINE   •  НОВОСТИ SOFTLINE   •         •   НОВОСТИ РЫНКА ИТ   •   НОВОСТИ РЫНКА ИТ   •   НОВОСТИ РЫНКА ИТ   •  НОВОСТИ РЫНКА ИТ   •  НОВОСТИ РЫНКА ИТ   • 

В конце апреля в Беларуси было зарегистрировано об-
щественное объединение «Сеть бизнес-ангелов». По 
сути — это BAN (Business Angels Network). Такие сети 
есть в разных странах Европы: Польше, Литве, Латвии, 
Эстонии, Финляндии.
Белорусская ассоциация выбрала для себя звучное и 
живое название Angels Band. Регистрация заняла пару 
месяцев. Долгий срок, по словам представителей со-
общества, обусловлен тем, что формат и специфика 
объединения были в новинку для учредителей и реги-
стрирующих органов.
Сейчас в сети 15 бизнес-ангелов. Среди них — Кирилл 
Волошин, Виталий Денисенков, Кирилл Голуб, Дми-
трий Матвеев, Таня Маринич, Настя Хоменкова, Сергей 
Дивин, Павел Гордон и др. Еще 30 человек могут при-
соединиться к сообществу в ближайшее время. Руко-
водство объединения полагает, что через год сеть мо-
жет увеличиться до 100 инвесторов.
Участники объединения изучают тему ангельского ин-
вестирования около двух лет, у некоторых уже есть 

разных стартапов. Вероятность успеха в этом случае 
выше, чем при инвестировании всех свободных денег 
в один проект. Планируется, что, участвуя в синдикате, 
каждый инвестор суммарно будет вкладывать 20-100 
тысяч долларов в течение года в ряд проектов.
Сеть бизнес-ангелов интересуют стартапы на ранних 
стадиях — pre-seed и seed – с готовым прототипом.
Бизнес-ангелы с большей вероятностью будут инвести-
ровать, структурируя сделки по белорусскому законо-
дательству, если стартап сможет войти в ПВТ. Правовой 
режим, в котором действуют инструменты английско-
го права, пока распространяется только на резидентов 
парка.
В мае стартовал второй набор образовательной про-
граммы «Академия бизнес-ангелов». Программа состо-
ит из десяти недель обучения в бизнес-клубе Imaguru 
и онлайн-занятий (информация на imaguru.by). А летом 
группа компаний Belbiz планирует провести конферен-
цию об ангельском инвестировании.
Текст: Александр Литвин. Фото: Глеб Соколовский

В Беларуси зарегистрировано общественное объединение «Сеть бизнес-ангелов»

первые инвестиции в 
стартапы. Нужные зна-
ния некоторые инвесто-
ры получили в Business 
Angels Academy, которую 
проводит бизнес-клуб 
Imaguru, а также в поезд-
ках по странам с разви-
тыми экосистемами — 
США, Эстонии, Израиле.
В рамках союза биз-
нес-ангелы смогут объ-
единяться в синдикаты 
и инвестировать в про-
екты сообща — это нор-
мальная мировая прак-
тика. Таким образом 
инвестор распределяет 
свой капитал, форми-
руя портфель из 10-20 
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Проследите, чтобы GDPR соответствовала вся цепочка 
компаний-подрядчиков
Допустим, есть (1) фитнес-центр, который использует 
персональные данные своих клиентов. Работу ком-
пьютерной системы, в которой хранятся данные, и их 
обработку обеспечивает (2) компания-подрядчик X. 
Помимо этого, компьютерную систему когда-то созда-
ла (3) компания-разработчик Y, которая сейчас уже не 
имеет доступа к информации.
Из всех троих фитнес-центр несет наибольшую ответ-
ственность и контролирует, чтобы его деятельность со-
ответствовала GDPR. Подрядчик X также должен им со-
ответствовать, так как напрямую связан с обработкой. 
Соответствие ПО разработчика Y — формально не обя-
зательно, но в интересах фитнес-центра, чтобы соот-
ветствовало и оно, так как это все равно снижает риски.

Документируйте весь процесс обработки 
персональных данных в компании
Вы должны быть готовы доказать и документально 
подтвердить, что соответствуете всем требованиям 
GDPR. Важно иметь именно документы, так как ре-
гламент напрямую указывает, что только лишь факти-
ческого соблюдения всех требований недостаточно. 
Прежде всего, обратите внимание, чтобы в вашей ком-
пании были следующие документы:
•	 политика	обработки	персональных	данных,
•	 внутренние	 правила	 и	 процедуры	работы	 с	 персо-

нальными данными,
•	 реестры	персональных	данных,
•	 учетные	записи	обработки	персональных	данных.
Если необходимо, назначьте представителя компании 
в ЕС.

   •   НОВОСТИ РЫНКА ИТ   •   НОВОСТИ РЫНКА ИТ   •   НОВОСТИ РЫНКА ИТ   •  НОВОСТИ РЫНКА ИТ   •  НОВОСТИ РЫНКА ИТ   • 

Компании, которые 
реализуют товары или 
услуги потребителям 
из ЕС (причем 
не обязательно 
гражданам ЕС, важно 
именно фактическое 
местонахождение в ЕС)

КТО В ЗОНЕ РИСКА

• интернет-магазины,
• мобильные 
приложения,

• облачные решения,
• онлайн-игры,
• транспортные 
компании,

• гостиницы и пр.

Компании стоит 
задуматься о GDPR, 
если на сайте 
используется язык 
или валюта стран ЕС

Понятие GDPR (EU General Data Protection Regulation, 
Общий регламент защиты персональных данных Ев-
ропейского союза) уже знакомо многим белорусским 
компаниям, особенно в ИТ-сфере. Регламент вводит 
новые требования к обработке персональных данных 
потребителей. Компании, которые не будут им соот-
ветствовать, не смогут конкурировать на европей-
ском рынке и подвергнутся огромным штрафам до 20 
млн евро.
Регламент вступил в силу 25 мая 2018 года. Он затраги-
вает в том числе белорусские компании.
Это касается всех фирм и организаций, которые об-
рабатывают данные потребителей из ЕС: продают и 
запрашивают контактную информацию, анализируют 
пользовательское поведение пользователей или раз-
рабатывают ПО, которое работает с персональными 
данными.
В таблице можно посмотреть, к каким компаниям 
GDPR имеет непосредственное отношение.
Для того чтобы привести в соответствие с GDPR все 
внутренние процессы, потребуются существенные 
трудозатраты. Поэтому важно следовать нижеприве-
денным рекомендациям.

Штрафы за пренебрежение к персональным данным пользователей
Собирайте только те персональные данные, которые 
вам действительно необходимы
Это один из принципов GDPR – количество собирае-
мых персональных данных должно быть минималь-
но необходимым. Причем человек должен понимать, 
с какой целью они будут использоваться, а компания 
должна быть готова подтвердить, что такая цель обо-
снована и необходима.

Убедитесь, что у вас есть согласие на обработку данных
Есть два основных сценария.
•	 Согласие	 не	 нужно,	 если	 компания	 запрашивает	

данные, которые объективно нужны для исполнения 
договора (интернет-магазин).

•	 Согласие	нужно,	если	вы	хотите	использовать	дан-
ные клиентов в дополнительных целях — анализ по-
ведения и т.д. Тогда вы должны запросить согласие 
у человека на обработку его персональных данных в 
соответствующих целях.

Текст согласия должен быть составлен в предельно яс-
ной форме. Согласие можно получать и в виде галоч-
ки, однако она не должна стоять по умолчанию: нужно 
явное волеизъявление человека.

•   НОВОСТИ РЫНКА ИТ   •   НОВОСТИ РЫНКА ИТ   •   НОВОСТИ РЫНКА ИТ   •  НОВОСТИ РЫНКА ИТ   •  НОВОСТИ РЫНКА ИТ   •      •   НОВОСТИ РЫНКА ИТ   •   НОВОСТИ РЫНКА ИТ   •   НОВОСТИ РЫНКА ИТ   •  НОВОСТИ РЫНКА ИТ   •  НОВОСТИ РЫНКА ИТ   • 
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Компании, которые 
анализируют поведение 
пользователей из ЕС 
(аналогично: важно 
их фактическое 
нахождение в ЕС)

КТО В ЗОНЕ РИСКА

• маркетинговые 
площадки,

• социальные сети,
• маркетплейсы. 

ИНДИКАТОРЫ

• компания отслеживает 
запросы пользователей из 
ЕС в интернете,

• создает постоянные 
cookie-файлы,

• создает профайлинг 
пользователей из ЕС, 
анализирует и(или) 
прогнозирует их

Постоянные 
представители 
белорусских 
компаний, 
которые ведут 
деятельность 
в ЕС 

КТО В ЗОНЕ РИСКА: 

те, кто обрабатывает 
персональные данные 
любых субъектов  
(независимо от их 
местоположения и 
гражданства)

ПРИМЕРЫ ПОСТОЯННЫХ 
ПРЕДСТАВИТЕЛЕЙ:

• дочерняя компания,
• представительство 
(филиал),

• постоянный агент,
• партнер, который 
совместно с белорусской 
компанией определяет 
цели и способы обработки 
персональных данных

По общему правилу, если иностранная компания (не 
резидент ЕС) обрабатывает персональные данные лиц 
из ЕС, она должна назначить представителя на терри-
тории ЕС. Именно он будет отвечать за соблюдение 
GDPR.
Исключение делается для компаний, которые:
•	 обрабатывают	персональные	данные	нерегулярно;
•	 не	имеют	дело	 с	 чувствительными	персональными	

данными;
•	 едва	ли	представляют	риск	для	прав	физических	лиц	

в связи с использованием их персональных данных.

Если необходимо, назначьте Data protection officer 
(DPO, инспектор по защите персональных данных)
DPO может быть как штатным сотрудником компании, 
так и сторонним подрядчиком. Инспектор обязате-
лен для компаний, ключевая деятельность которых 
связана:
•	 с	 обработкой	 персональных	 данных,	 которая	 тре-

бует регулярного и систематического мониторинга 
физических лиц в больших масштабах. Это касается 
крупных соцсетей, компаний, работающих с Big Data, 
и крупных маркетплейсов;

•	 масштабной	 обработкой	 чувствительных	 персо-
нальных данных (sensitive personal data).

   •   НОВОСТИ РЫНКА ИТ   •   НОВОСТИ РЫНКА ИТ   •   НОВОСТИ РЫНКА ИТ   •  НОВОСТИ РЫНКА ИТ   •  НОВОСТИ РЫНКА ИТ   • 

Проверьте, соответствует ли ПО, которое 
непосредственно обрабатывает персональные данные 
ваших клиентов, требованиям GDPR
Прежде всего, речь идет о принципах Privacy by Design 
и Privacy by Default.
Privacy by Design означает, что приватность должна 

быть «встроена» в ПО еще на этапе разработки. В це-
лом, ПО должно обеспечивать следующие меры для 
защиты приватности:

•	 псевдоминизацию	 или	 обезличивание	 (отдельное	
хранение информации, позволяющей установить 
личность человека, и дополнительных сведений, ко-
торые к нему относятся);

•	 криптографическую	защиту	персональных	данных	и	
другие меры защиты, которые необходимо принять 
с учетом рисков реальности несанкционированного 
доступа к персональным данным.

Privacy by Default означает, что пользователю изначаль-
но должны предлагаться максимальные настройки 
приватности, и это должно быть всегда по умолчанию.
Для того чтобы подтвердить соблюдение Privacy by De-
sign и Privacy by Default, а также удостовериться в этом 
самим, рекомендуется проводить специальную оцен-
ку — Data Protection Impact Assessments, DPIA.
Источник: tut.by

•   НОВОСТИ РЫНКА ИТ   •   НОВОСТИ РЫНКА ИТ   •   НОВОСТИ РЫНКА ИТ   •  НОВОСТИ РЫНКА ИТ   •  НОВОСТИ РЫНКА ИТ   •      •   НОВОСТИ РЫНКА ИТ   •   НОВОСТИ РЫНКА ИТ   •   НОВОСТИ РЫНКА ИТ   •  НОВОСТИ РЫНКА ИТ   •  НОВОСТИ РЫНКА ИТ   • 
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Axoft получил статус дистрибутора 
Palo Alto Networks в странах Восточной 
Европы и Центральной Азии
Компания Axoft получила статус дистрибутора Palo 
Alto Networks (PAN) в Беларуси, Казахстане, Таджики-
стане, Узбекистане, Кыргызстане и Армении.
В соответствии с условиями соглашения, заказчикам 
в Беларуси и странах СНГ доступна Next-Generation 
Security Platform Palo Alto Networks, которая включает 
межсетевой экран нового поколения NextGeneration 
Firewall, расширенную защиту конечных точек Traps, 
виртуальные брандмауэры нового поколения Aperture 
SaaS, обнаружение и предотвращение угроз Wildfire, 
а также управление безопасностью сети Panorama. 
Axoft, как сервисный ИТ-дистрибутор, в настоящее 
время оказывает продуктовую и техническую под-
держку, в том числе пресейл, располагает необхо-
димым демооборудованием, проводит технические 
демонстрации и воркшопы и предлагает партнерам 
маркетинговую поддержку по всей линейке продук-

   •   НОВОСТИ AXOFT   •   НОВОСТИ AXOFT   •   НОВОСТИ AXOFT  •  НОВОСТИ AXOFT  •  НОВОСТИ AXOFT  •  НОВОСТИ AXOFT   •

Технический консалтинг Axoft
Придерживаясь концепции сервисного ИТ-дистрибу-
тора, компания Axoft уже не первый год предостав-
ляет услуги технического консалтинга партнерам на 
территории России и Беларуси.
Услуга позиционируется как сервис, который помо-
гает решить сложные ИТ-задачи силами квалифи-
цированных сотрудников Axoft, освобождая таким 
образом партнеров от необходимости обучать специ-
алистов для выполнения единичного проекта, так как 
это дорого и отнимает большое количество времени.
Компания Axoft готова предложить полный спектр ус-
луг по интеграции и внедрению за относительно не-
большие деньги и в разумные сроки. Также существует 
возможность подключения специалистов Axoft к реа-
лизации тех проектов, где у партнера возникают про-
блемы с экспертизой, доступностью ресурсов и т.д.
Весь комплекс услуг предоставляется как на удален-
ной основе, из Москвы, так и локально, силами ин-
женера по информационной безопасности в Минске. 
Выезд специалистов головного офиса непосредствен-
но на объект возможен в исключительных случаях и 
связан с дополнительными затратами.
На текущий момент существует возможность привле-
чения специалистов Axoft для выполнения следую-
щих работ и внедрения решений:

тов Palo Alto Networks на территории России. В бли-
жайшее время данные услуги будут доступны заказ-
чикам из Республики Беларусь.

Axoft получил декларацию соответствия 
ОАЦ на решение Trend Micro Deep Discovery
Компания Axoft спешит сообщить вам, что решение 
компании Trend Micro — платформа Deep Discovery 
прошла испытания в ОАЦ на соответствие требовани-
ям технического регламента ТР 2013/027/BY.
Платформа Trend Micro Deep Discovery предназначе-
на для защиты от угроз. Она позволяет обнаруживать, 
анализировать и нейтрализовать современные скры-
тые направленные атаки в режиме реального времени.
Модули, входящие в состав платформы Deep Discov-
ery: Trend Micro Deep Discovery Analyzer 6.0, Trend Micro 
Deep Discovery Email Inspector 3.0, Trend Micro Deep Dis-
covery Inspector 5.0. Все они успешно декларированы 
компанией Axoft на территории РБ и доступны к заказу.

•	 Выполнение	работ	по	комплексному	внедрению	си-
стемы контроля защищенности и соответствия стан-
дартам (MaxPatrol 8).

•	 Выполнение	 работ	 по	 комплексному	 внедрению	
системы предотвращения атак нулевого дня и це-
левых атак: Kaspersky Lab (KATA), Trend Micro (Deep 
Discovery), Check Point (SandBlast).

•	 Выполнение	 работ	 по	 комплексному	 внедрению	
технологического мониторинга ИТ-инфраструктуры 
(Solarwinds).

•	 Выполнение	 работ	 по	 комплексному	 внедрению	
системы обнаружения и предотвращения атак на 
веб-приложения (PT WAF).

•	 Выполнение	работ	по	комплексному	внедрению	си-
стемы сбора и управление событиями информаци-
онной безопасности (SIEM).

•	 Выполнение	работ	по	комплексному	внедрению	ре-
шений для защиты сетей с помощью интегрирован-
ной платформы фаервола нового поколения (Check 
Point NGTP).

•	 Выполнение	 работ	 по	 внедрению	 решений	 Solid-
works. Разработка системы под задачи предприятия.

Список компетенций инженеров компании Axoft по-
стоянно расширяется, и мы готовы оперативно под-
ключаться к вашим новым запросам и предложениям.

Если у вас возникли вопросы или есть интересные проекты, которые требует нашей технической поддержки, то 
сообщите вашему курирующему менеджеру по тел. +375(17)388-95-80 или отправьте запрос на info@axoft.by.
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Наши компетенции Microsoft
Компания Softline всегда находится на стороне клиента и предлагает решения, наилучшим образом под-

ходящие к его задачам. Ежегодно мы подтверждаем высокие статусы более 1000 известных отечествен-

ных и мировых производителей ПО. Ключевым партнером Softline является корпорация Microsoft.

Softline обладает рядом компетенций по программе Microsoft 
Partner Network. Это сообщество, которое помогает партнерам 
корпорации максимально эффективно использовать свои воз-
можности.
Компетенции уровня Silver, присваиваемые корпорацией 
Microsoft, дают партнерам больше возможностей для демон-
страции своего профессионализма и опыта, а также для получе-
ния преимуществ над конкурентами.
Компетенции уровня Gold – это подтверждение наивысшего 
уровня профессионализма ее обладателя в рассматриваемой 
категории.
На данный момент компания Softline имеет высший статус 
Microsoft Licensing Solution Partner (LSP). Этот статус присваи-

вается крупнейшим партнерам Microsoft, подтвердившим свой 
профессионализм и высокое качество работы с заказчиками 
на протяжении многих лет. Softline уверенно занимает лидиру-
ющие позиции на рынке среди LSP-партнеров как по объему 
бизнеса, так и по количеству действующих соглашений. Статус 
LSP дает Softline право предоставлять крупным корпоративным 
клиентам лицензионное ПО Microsoft на особых условиях в 
рамках программ корпоративного лицензирования, в том чис-
ле Enterprise Agreement (EA), Enterprise Agreement Subscription 
(EAS).
В рамках данных статутов Softline обладает компетенциями: 
Gold Datacenter, Gold Cloud Productivity, Silver Collaboration and 
Content, Silver Messaging, Silver Cloud Platform.

Партнерская программа Microsoft Partner 
Network и Microsoft Licensing Solution Partner

Статус Microsoft Cloud Solution 
Provider (CSP)

CSP (Cloud Solution Provider) – программа, позволяющая пере-
продавать облачные продукты Microsoft (Office 365, Exchange 
Online, Azure и др.), а также добавлять к ним собственные ИТ-ре-
шения. Благодаря программе Cloud Solution Provider компания 
Softline сможет обеспечивать бизнес-клиентов:
•	 облачной	платформой	Microsoft	Azure;

•	 Office	365,	одним	из	самых	востребованных	облачных	серви-
сов;

•	 наиболее	 гибкими	 условиями	 оплаты	 за	 использование	 об-
лачных сервисов Microsoft;

•	 технической	поддержкой	по	всем	сервисам	на	русском	языке;
•	 обучением	сотрудников.

Cтатус Microsoft SPLA Reseller

Сотрудничество в качестве SPLA Reseller дает Softline возмож-
ность расширить круг партнеров и клиентов за счет их участия 
в программе лицензирования SPLA. Эта программа позволяет 
использовать ПО Microsoft на правах аренды.
SPLA-партнеры Softline Беларусь могут использовать программ-
ное обеспечение Microsoft по модели pay-as-you-go как для оп-
тимизации собственной работы, так и для оказания услуг клиен-
там. Компания предлагает простой и удобный способ перейти от 
классической схемы приобретения ПО в собственность к более 
практичной модели облачного лицензирования, где ПО Microsoft 
предлагается в качестве услуги. При этом конечные пользовате-
ли будут иметь возможность выбора между покупкой программ-
ного обеспечения и его арендой.

Программа SPLA обеспечивает доступ к большому числу ли-
цензионных продуктов Microsoft, в их числе: Microsoft Office, 
Microsoft Exchange Server, Microsoft SharePoint Server, Windows 
Server, Microsoft Dynamics и другие.
Статусы Microsoft свидетельствуют о том, что корпорация при-
знает Softline партнером высочайшей квалификации по своим 
ключевым технологиям и подтверждает качество услуг компа-
нии. Для достижения столь значимых результатов специалисты 
Softline продемонстрировали должный уровень знаний в про-
дуктах Microsoft, связанных с полученными компетенциями и 
успешно прошли сертификацию.





Облачные решения

20

Безопасность 
является од-
новременно 
и барьером 
для одних, 
и причиной 
для миграции 
в облако для 
других

А что на деле?
Если речь идет о локальном сервис-провайдере облачных решений в конкрет-
ной стране, то действительно – все, что перечислено выше, может случить-
ся. Глобальные облачные платформы, такие как Microsoft Azure, Amazon Web 
Services, Google Cloud Platform, смогут обеспечить необходимый уровень без-
опасности данных. При их использовании такие угрозы минимальны.
Мне часто задают вопрос, как это связано непосредственно с облаком? Не 
является ли это всеобщей угрозой для любых ИТ-систем вне зависимости от 
того, в облаке ли они или нет? В таких дискуссиях я обычно прошу рассказать 
мне, как все эти угрозы контролирует компания сейчас, в собственной инфра-
структуре. Часть клиентов говорит о DLP, DMZ, SSL, CASB и других средствах 
безопасности, о команде профессионалов, которая следит 24 часа в сутки за 
всеми подозрительными активностями и т.п. Но таких организаций немно-
го. Вторая группа признается, что они в начале пути. Ни физической защиты 
оборудования, ни специализированных средств безопасности (не говоря уж 
о сотрудниках), все конкуренты знают их ключевых специалистов, с которыми 
теоретически можно «договориться». И при этом ИТ-директор обеспокоен, что 
DLP-система у облачного провайдера недостаточно совершенна, чтобы отраз-
ить все утечки!

Выбирайте грамотно
Конечно, облачные провайдеры  —  это не Форт Нокс. Они должны находить 
баланс между безопасностью, производительностью и ценой. Это профессио-
нальные игроки, и безопасность — составная часть их бизнеса. Команда под-
держки не знает, с какой стороны и какой тип атаки им ждать. Они должны 
защищать свою крепость от осаждающих со всех сторон врагов. В результате, 
ИТ-инфраструктура облачного провайдера в среднем более безопасна, чем 
инфраструктура компании-клиента. 

Законный вопрос 
Использование облачных технологий в контексте законодательства, как пра-
вило, вызывает у клиентов два вопроса: 
1) Соблюдение требований по работе с персональными данными.
Многие слышали о том, что в некоторых странах установлены особые требо-
вания к организациям, деятельность которых в той или иной степени связа-
на с хранением и обработкой персональных данных физических лиц. Так, в 
Российской Федерации (РФ) действует норма, согласно которой персональ-
ные данные граждан страны должны физически храниться на ее территории. 
Трансграничная передача персональных данных при этом, хоть и не запре-
щена, но существенно ограничена. Таким образом, облачные сервисы, у кото-
рых нет серверов в РФ, фактически объявлены вне закона.  Нарушение этого 
требования, в частности, повлекло блокировку популярной социальной сети 
LinkedIn на территории РФ. Здесь следует отметить, что в Беларуси, несмотря 
на общую схожесть законодательства двух стран, такой нормы на данный мо-
мент нет.
С другой стороны, для белорусских компаний, работающих на рынке Евро-
пейского союза, принципиальным является соответствие требованиям Обще-
го регламента по защите данных (General Data Protection Regulation, GDPR), ко-
торый устанавливает довольно строгие требования, в том числе технические, 
к защите персональных данных и серьезные санкции за их неисполнение (до 
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Облачные провайдеры  —  
это не Форт Нокс. Они должны 
находить баланс между без-

опасностью, 
производитель-
ностью и ценой

€20 млн или 4% от общего глобального оборота компании). Для таких орга-
низаций перенос персональных данных в облака представляется интерес-
ным решением, поскольку крупные облачные провайдеры уже внедрили у 
себя необходимые технические средства защиты в соответствии со стан-
дартами GDPR и, что не менее важно, гарантируют в этой части со своей 
стороны полную ответственность в случае наложения уполномоченными 
органами каких-либо взысканий на их клиентов.
2) Соответствие Указу Президента Республики Беларусь от 01.02.2010 N 60 
(ред. от 23.01.2014) «О мерах по совершенствованию использования нацио-
нального сегмента сети Интернет»:
согласно п.2 Указа № 60, деятельность по реализации товаров, выполне-
нию работ, оказанию услуг на территории Республики Беларусь с исполь-
зованием информационных сетей, систем и ресурсов, имеющих подклю-
чение к интернету, осуществляется юридическими лицами, их филиалами 
и представительствами, созданными в соответствии с законодательством 
Республики Беларусь, с местонахождением в Республике Беларусь, а также 
индивидуальными предпринимателями, зарегистрированными в Респу-
блике Беларусь, с использованием информационных сетей, систем и ре-
сурсов национального сегмента сети интернет, размещенных на террито-
рии Республики Беларусь и зарегистрированных в установленном порядке.
Зачастую клиентов так пугает окончание этого предложения, что они совер-
шенно забывают о его начале, в котором установлена сфера применения 
данной нормы - деятельность по реализации товаров, выполнению работ, 
оказанию услуг с использованием информационных сетей, систем и ре-
сурсов, имеющих подключение к интернету. Таким образом, если в облаке, 
серверы которого находятся за рубежом, размещен хостинг интернет-ма-
газина, то это будет нарушением законодательства. Если же такие облач-
ные сервисы используются для условного резервного копирования или ка-
кой-то внутренней аналитики, поводов для беспокойства быть не должно.

В облака и обратно
Миграции из облака и в облако технически очень похожие проекты, но с 
финансовой точки зрения они отличаются крайне сильно. При перемеще-
нии в облако вы оплачиваете только реально используемые ресурсы, что 
сокращает расходы на инфраструктуру, электроэнергию и обслуживание. 
Какие преимущества дают облачные технологии?
– Безопасная, высокопроизводительная и постоянно совершенствующаяся 
инфраструктура.
– Надежное и отказоустойчивое хранилище.
– Рациональность использования ресурсов.
– Экономия на ресурсах ЦОД.
– Сокращение затрат на резервирование оборудования на 50-70%.
Если вы планируете запустить новый проект, для которого необходимы 
дополнительные ресурсы, переходите в облако! Вы сможете быстро и лег-
ко переместить рабочую нагрузку из вашего центра обработки данных, а 
оплату производить только за реально потребляемые вычислительные 
мощности.
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Применение BI  
в банковском секторе 
BI в первую очередь используется бан-

ками при составлении оперативной 

отчетности. Руководству банка необ-

ходимо на ежедневной основе иметь 

представление о том, как идет бизнес и 

достигаются ключевые показатели. Осо-

бенно это актуально в сегменте работы 

с розничными клиентами, где требуется 

ежедневно отслеживать выполнение 

планов специалистами по продажам. 

Предиктивная аналитика активно ис-
пользуется банками для определения 
вероятности дефолта индивидуальных 
и корпоративных заемщиков. Оценку 
кредитоспособности физических, а в 
некоторых случаях и юридических лиц 
в отношении малого и среднего бизне-
са банки уже давно доверили скоринго-
вым системам. 
Предиктивная аналитика применяется 
для операций с пластиковыми картами, 
в части выявления фродовых операций, 
когда фрод направлен против банка или 
самого клиента (это могут быть попыт-

поддержим 
оптимальный 
уровень 
наличных 
в банкомате

Банковские организации были одними из первых предста-
вителей финансового сектора, которых заинтересовала биз-
нес-аналитика как инструмент, применимый в самых разных 
направлениях деятельности.

как услуга:
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ки хищения денежных средств с карты, 
фиктивные переводы и многое другое).
Банковской сфере присущи разного 
рода риски. BI помогает минимизи-
ровать не только внешние, но и вну-
тренние операционные риски, выяв-
ляя мошеннические схемы, в которых 
задействован персонал, тем самым 
предотвращая достаточно большое 
количество случаев возникновения по-
тенциальных убытков. 

Банкомат 
как средство 
дистанционного 
обслуживания
Конкуренция на рынке 
банковских услуг рас-
тет очень быстро. Банки 
все активнее борются за 
каждого клиента, при-
думывая все новые и 
новые маркетинговые 
ходы. Физические лица 
зачастую являются кли-
ентами двух-трех бан-
ков одновременно, по-
этому банки стараются 
сделать свои предложе-
ния более персонифи-
цированными – в этом 
помогает клиентская 
аналитика, изучение 
реакции на предложе-
ния, эффективности ка-
налов продвижения. Немаловажный 
фактор с точки зрения конкурентной 
борьбы – снижение затрат и издержек. 
Банк, как и любая коммерческая орга-
низация, ставит цель максимизировать 
эффективность средств, на которых он 
работает. Чем активнее деньги «крутят-
ся», тем более прибыльным становится 
бизнес. 
Прогнозирование и оптимизация де-
нежных средств в банкоматах — крайне 
актуальная тема, потому что без банко-
матов невозможно представить уже ни 
один банк. Первым шагом к развитию 
дистанционных каналов обслуживания 
клиентов является именно банкомат-
ная сеть. Ее требуется поддерживать, 
обслуживать, расширять и обновлять, а 
также закупать новые банкоматы. 
Суммы в них храняться немаленькие. 
За день через один банкомат на много-
людной улице может быть совершено 
от 3-5 до 10 тыс. операций. 

Первым шагом к развитию 
дистанционных каналов об-

служивания является именно 
банкоматная сеть. Ее требу-
ется поддерживать, расши-
рять и обновлять, а также 
закупать новые банкоматы. 

Тренды меняются, 
банкоматы остаются
Примечательно, что наблюдается тен-
денция снижения количества операций 
с наличностью, совершаемых через 
банкоматы.  
Тем не менее нагрузка на банкоматы 
остается большой, поскольку банки 
реализуют через них различного рода 
сервисы, например, разнообразней-
шие платежи – самая популярная опе-

рация. Люди оплачивают 
мобильную связь, осу-
ществляют денежные 
переводы, запрашивают 
выписки, просматрива-
ют остатки денежных 
средств, пополняют сче-
та наличными. Банки ста-
раются максимально эф-
фективно использовать 
банкоматы в качестве 
канала продаж и разме-
щают в них рекламу.

Оптимизация 
процесса 
инкассации
Банкомат как точка кон-
такта с клиентом несет 
в себе определенные 
расходы, включая стои-
мость устройства и его 

обслуживания. Операции по загрузке 
денежных средств выполняются брига-
дами инкассаторов.  
Банкоматы нужно обслуживать с опре-
деленной регулярностью, но выезды 
важно оптимизировать и минимизиро-
вать их количество. И при этом следить, 
чтобы нигде внезапно не кончились 
деньги, поскольку длинные очереди к 
банкомату несут репутационные риски 
для банка. 
Для самого банка деньги, которые ле-
жат в банкомате, – в некоторой степе-
ни «замороженные», поскольку они не 
участвуют в обороте, не размещены в 
процессах кредитования, не находятся 
на остатках и никак не влияют на пока-
затели банка в лучшую сторону, иными 
словами не приносят дохода. 
Когда объем остатков в банкоматах 
минимален, это дает определенный 
экономический эффект. Банк должен 
своевременно размещать купюры в 
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Остались вопросы?
Обращайтесь к Максиму 
Павловскому, руководителю 
департамента Microsoft в 
Softline по тел.  
+375(17)388-95-95 (доб. 244) 
или по e-mail:  
Maxim.Pavlovskiy@softline.com 

банкомате – и исключительно столько, 
сколько с него могут снять. 
Но есть сложность – спрос на наличные 
деньги непостоянен. Он зависит от того, 
какой день: выходной, 
будний, праздничный 
(люди снимают день-
ги на развлечения и 
покупки) или зарплат-
ный (1, 10, 15, 25 чис-
ла). Может серьезно 
возрастать нагрузка на 
единичные банкома-
ты – например, на про-
ходной крупного за-
вода. Пик «занятости» 
банкомата в таком 
месте может приходиться лишь на два 
дня в месяц, а в остальное время – на-
грузка минимальная. Нужно учитывать 
большое количество факторов, которые 
формируют тенденцию. Когда мы знаем 
тенденции, мы можем прогнозировать, 
что будет происходить в тот или иной 
момент времени.
Понимая прогноз, банк может выстра-
ивать график пополнения банкоматов 
и точно определять достаточную мини-
мальную сумму. 

Личное останется личным
Конечно, банкоматная сеть находится 
под постоянным мониторингом. С опре-
деленной периодичностью банкомат 
отправляет на единый сервер информа-
цию двух типов: о своем техническом 
состоянии и о тех операциях, которые 
были проведены. Это и данные непо-
средственно о работе инфраструктуры, 
и кэш-приемника, и наличии ошибок в 
ОС. Сведения о трансакциях, совершае-
мых с помощью банковских карт, а так-
же информация о суммах, обслуживаю-
щем устройстве, детализация операций 
отражаются в процессинговых базах. 
Но BI-система не работает напрямую с 
процессингом. Поскольку банки предъ-
являют очень строгие требования к без-
опасности информации, провайдеры 
BI-услуг, например, Softline, могут полу-
чать для анализа обезличенную инфор-
мацию: банкоматам просто присваива-
ются номера, без указания их адресов. 
Нет также данных о конкретных кли-
ентах, которые произвели ту или иную 
операцию. Все реализованные процес-
сы остаются конфиденциальными.

Больше эффективности – 
меньше затрат
Банк может реализовать аналитику са-

мостоятельно – закупить соответству-

ющее программное обе-

спечение, собственными 

силами настроить и запу-

стить систему в эксплуа-

тацию, выработать мето-

дологические подходы, 

нарастить компетенции. 

Но все это длительный и 

трудозатратный процесс. 

В решении Power BI 

большая часть работы 

уже сделана интеграто-

ром. Система создана и апробирова-

на в деле, методология также готова 

– остается только уточнить формат по-

лучаемых данных конкретного банка 

и в рамках тестового периода работы 

конкретизировать специфические мо-

менты.

Всем известно, что важнейшая зада-

ча банков и финансовых организаций 

– управление рисками, которое может 

потребовать чрезвычайно сложного 

анализа множества факторов и показа-

телей. С помощью Power BI банки полу-

чают удобную, быструю и простую си-

стему отчетности, с помощью которой 

можно отслеживать и анализировать:

– продажи банковских продуктов в раз-

личных разрезах;

– кредитные риски;

– управленческую и финансовую отчет-

ность;

– движение капиталовложений;

– динамику стоимости вложений;

– финансовые показатели по дебиторам 

и кредиторам;

– оперативные издержки;

– показатели по налогам и персоналу.

Вместе с тем вам не нужно покупать 

специализированное программное обе-

спечение и платить за него единовре-

менно. Вы оплачиваете ежемесячную 

подписку, что существенно сокращает 

затраты на ПО и дорогостоящих специ-

алистов. При этом от услуг вы сможете 

отказаться в любой момент, не потеряв 

инвестиций.

Воспользовавшись сервисом, банк выи-

грывает в стоимости и в скорости реа-

лизации. 

BI-система не работает  
напрямую с процессингом











подтверждения идентификационных данных пользовате-
ля. Для синхронизации VMware Identity Manager и работы 
консоли управления VMware AirWatch необходим один 
соединитель.

Что такое доступ на основе условий?
В Workspace ONE есть два типа доступа на основе усло-
вий. Первый тип предусматривает доступ на основе по-
литик, установленных поставщиком удостоверений. При 
этом определенному приложению может потребоваться 
заданный уровень надежности проверки подлинности 
или ограничение на основе масштаба сети. Для второ-
го типа используется новый компонент ComplianceCheck 
Conditional Access, который гарантирует совместимость 
устройства, передавая определенную политику, задан-
ную в модуле политик VMware AirWatch, перед заверше-
нием проверки подлинности.

Какие операционные системы устройств поддержива-
ет Workspace ONE?
Workspace ONE поддерживается с момента выпуска в 
операционных системах мобильных устройств и несколь-
ких ОС для настольных компьютеров, в том числе iOS, 
Android, Mac OS, Chrome OS, ОС Windows и других.

Возможности зависят от платформы. Как минимум, 
любое устройство с совместимым браузером HTML5 
может получить доступ к каталогу приложений и сред-
ству запуска Workspace ONE через интернет для досту-
па к веб-приложениям и размещенным приложениям 
Windows с помощью Horizon или Citrix. Затем на устрой-
стве могут предоставляться дополнительные исходные 
приложения Workspace ONE, которые можно установить 
на устройствах с ОС Windows 10, Apple iOS и Android.

Как лицензируется Workspace ONE?
Все редакции Workspace ONE лицензируются по числу 
пользователей и устройств и предоставляются по годо-
вой облачной подписке или бессрочной лицензии в ло-
кальной среде.

Какую редакцию нужно приобрести, чтобы заменить 
устаревшие мобильные решения для защиты элек-
тронной почты, например Good или Blackberry?
Workspace ONE редакции Advanced предоставляет со-
трудникам современный защищенный клиент электрон-
ной почты. У современных организаций уже есть от-
личные защищенные решения для электронной почты, 
которые поддерживаются на любимых устройствах со-
трудников. В сочетании с Secure Email Gateway организа-
ции могут ограничить потерю информации из-за неза-
щищенных вложений электронной почты.

Могу ли я приобрести Workspace ONE для большинства 
своих сотрудников и добавить лицензии для парал-
лельного доступа к Horizon или лицензии на VMware 
AirWatch, предоставляемые по числу устройств, для 
остальных?
Да. Мы делаем все возможное, чтобы вы могли исполь-
зовать соответствующие технологии и лицензирование 
для различных сценариев использования. Мы поддер-
живаем такой подход в сценариях, где уместнее до-
бавить к Workspace ONE лицензии для параллельного 
доступа к Horizon или лицензии на VMware AirWatch, 
предоставляемые по числу устройств.

Цифровизация

Поддержка личных и корпоративных устройств

Корпоративный каталог приложений с самообслуживанием

Workspace™ ONE™

WINDOWS МОБИЛЬНЫЕ УСТРОЙСТВА ОБЛАКО ЛОКАЛЬНЫЕ ПРИЛОЖЕНИЯ 
БИЗНЕС-ПОДРАЗДЕЛЕНИЙ

Управление 
приложениями 
и политиками

Настройка устройств 
и соответствие 
нормативным 
требованиям

Удаленные  
приложения Windows
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Эффективность бизнеса

нфокоммуникационные тех-
нологии меняют модели ком-
муникации между людьми, а 
также между людьми и орга-
низациями (органами власти, 
малым и крупным бизнесом, 
розничной торговлей, органи-

зациями социального профиля). Устанавливать 
и поддерживать контакты становится все про-
ще, мгновенно взаимодействовать друг с дру-
гом возможно на любом расстоянии. Распро-
странение цифровых технологий происходит 
стремительно, причем более равномерно, чем 
распределение доходов.
Индивиды получают инструменты для взаимо-
действия напрямую, минуя посредников. Ми-
грация в online происходит в сферах, которые 
раньше были доступны только offline, например, 
государственные услуги и образование.
Люди во всем мире становятся зависимыми от 
смарт-устройств, таких как мобильные телефоны 
и планшетные компьютеры. С их помощью мож-
но выполнить множество задач в любом месте и 
в любое время — от общения, покупки в магази-
не, развлечения и проверки почты до расчетов с 
банком, образования и GPS-навигации.
Происходит эволюция пользовательского пове-
дения: 10 лет назад Facebook раскрыл профиль 
людей, изменив их жизнь. Затем Instagram и 
Twitter призвали делиться информацией о себе 
ежесекундно. Сегодня наступила эра трекинга: 
мы оповещаем общество, во сколько просну-
лись, сколько прошли, как погуляли с собакой и 
т.п. Практически все свободное время потреби-
тели проводят с гаджетами.

Цифровизация коммуникаций

Примеры цифровизации  
коммуникаций:
•	 в	 Германии	 37%	 ежедневных	 коммуника-

ций происходит через цифровые девайсы;
•	 почти	 80%	 потребителей	 по	 всему	 миру	

имеют смартфоны;
•	 активно	 развивается	 омниканальность	 —	

возможность делать покупки в разных ре-
жимах: в торговой точке, через мобильный 
телефон, через компьютер с возможностью 
бесшовного перехода;

•	 одним	 из	 важнейших	 каналов	 продвиже-
ния становятся лидеры мнений в социаль-
ных сетях. 60% потребителей говорят, что 
прислушиваются к рекомендациям;

•	 компании,	ориентированные	на	рост,	стре-
мятся создать возможности для обучения 
своего персонала. Объем мирового рынка 
online-образования в 2016 году превысил 
$50 млрд и по прогнозам увеличится в 5 
раз к 2022 г.

И

Распространение цифровых 
технологий происходит стре-
мительно, причем более рав-
номерно, чем распределение 
доходов.

Цифровизация
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бщество находится в непре-
рывном движении. Основ-
ными векторами глобальных 
демографических сдвигов 
являются: устойчивое сниже-
ние рождаемости и смерт-
ности населения по мере 

экономического развития и урбанизации; рост 
населения Земли; повышение средней про-
должительности жизни и ускоренная мигра-
ция населения из менее развитых в более раз-
витые страны. 
Изменяется отношение к старению, происхо-
дит сдвиг гендерных ролей и понятия семьи. 
Доля людей старшего возраста увеличивается. 
Привычки потребления пожилых людей от-
личаются от привычек более молодых. Повы-
шение доступности обучения и нарастающее 
участие женщин в бизнесе глубоко влияют 
на изменение в социальной инфраструктуре. 
Изменяется роль женщины в обществе, раз-
вивается гендерное равенство, поколебавшее 
положение мужчины в качестве первого кор-
мильца в семье. Одним из основных фактов, 
определяющих общество будущего является 
смена поколений. На смену поколения Х при-
дут поколения Y и Z, имеющие другой набор 
ценностей.

Социальная 
трансформация

Примеры социальной 
трансформации:
•	 население	 планеты	 увеличится	 на	 15%	

к 2030 году;
•	 средний	 возраст	 молодых	 людей	 при	 ро-

ждении первого ребенка увеличился с 
26 лет в 1995 до 29 лет в 2015 и продолжит 
увеличиваться;

•	 на	одну	женщину	к	2020	г.	в	среднем	будет	
приходиться 2,47 ребенка по сравнению с 3 
детьми в 1995 г.;

•	 в	 Великобритании	 число	 мужчин,	 уходя-
щих в декрет, увеличилось в 10 раз по срав-
нению с 10 последними годами;

•	 две	трети	людей	в	возрасте	от	14	до	34	лет	
говорят, что пол больше не определяет 
стиль жизни или поведение, как это было 
когда-то.

О

На смену поколению Х придут 
поколения Y и Z, имеющие 
другой набор ценностей.

Цифровизация
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нновационные технологии, 
существенно изменяющие 
привычные действия в са-
мых разных сферах, от про-
мышленного производства 
до организации быта, захва-
тывают потребителей нарас-

тающими темпами. Под давлением скорости 
развития инноваций компании вынуждены 
менять существующие бизнес-модели, выра-
батывать новые подходы к продуктам и услу-
гам, процессам и поддержке бизнес-операций.
Скорость вывода новых продуктов на рынок 
постоянно увеличивается. Бизнесу приходит-
ся оперировать в условиях неопределенности 
и постоянных изменений. Развиваются но-
вые бизнес-модели, основанные на принци-
пах «экономики совместного потребления» и 
электронных платформах.
На пути трансформации бизнеса стоит ряд 
барьеров: недостаток компетенций, негибкие 
структуры управления, неопределенность и 
прочее. 
Многие компании не успевают адаптироваться 
к изменениям и уходят с рынка. Давление со 
стороны потребительского спроса, быстрое раз-
витие и распространение технологий повысили 
значимость и сложность инновационного про-
цесса в компаниях, сделав его более дорогосто-
ящим и рискованным. Компании развивают но-
вые модели инновационной деятельности.

Растущая скорость 
изменений

Примеры роста скорости 
изменений:
•	 если	 на	 то,	 чтобы	 телефон	 и	 радио	 стали	

привычными для четверти населения США, 
потребовалось более 30 лет, то интернет 
достиг массового потребителя всего за 7 
лет;

•	 52%	компаний	из	Fortune-500	с	2000	г.	по-
глощены или обанкротились;

•	 знания	и	умения,	которые	были	важны	10	
лет назад, морально устарели по отноше-
нию к тенденциям новой модели мира;

•	 продолжительность	жизни	крупных	компа-
ний уже сократилась в 1,5 раза;

•	 деятельность	 1/3	 компаний	 из	 TOP-20	 бу-
дет подорвана новыми технологическими 
платформами;

•	 10	лет	назад	СМИ	для	распространения	но-
вости требовался день или больше. Сегод-
ня – достаточно одного «клика» мышкой;

•	 60%	новых	вакансий	на	рынке	требуют	на-
выков, которые есть только у 20% населе-
ния.

И

Под давлением скорости развития 
инноваций компании вынуждены 
менять существующие бизнес-мо-
дели, вырабатывать новые подхо-
ды к продуктам и услугам.

Цифровизация
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По материалам: snob.ru,  rusability.ru, samag.ru, ptsecurity.com, habrahabr.ru

Каждая 2-я крупная организация 
столкнулась с целевыми атаками хаке-
ров в 2017 году. 

От 3 до 5 дней проходит между появлением 
нового эксплойта и началом активного его использования 
хакерами. Особо продвинутые группировки адаптируются 

На 500% вырос общий 
объем «логических атак» на банкоматы в 
странах Европы за первое полугодие 2017 г.

На 67% за 2015-2017 годы 
возросло количество вакансий в сфере 
информационной безопасности в США. 

$86,4 млрд 
было потрачено в мире на ИБ в 2017 г., 

согласно статистике Gartner.

$7 млн были 
потеряны в результате под-
мены злоумышленниками 
адреса Ethereum-кошелька 

в атаке на Coindash.io

$30 млн 
потеряли пользователи Parity 
летом 2017 года из-за уязви-
мости в коде клиента крипто-
валютной сети Ethereum

$3,9 млн 
из $4 млн удалось восстано-
вить непальскому банку NIC 
Asia Bank15 после хакерской 

атаки.

В Новосибирске стар-
шеклассник с помо-
щью вредоносного ПО 
повысил свои приви-
легии в сервисе «элек-
тронный дневник» до 
уровня администрато-
ра и исправлял оценки 
на более высокие. 

4700 BTC 
(около $62 млн) было украдено с кошель-
ков пользователей сайта NiceHash21 (сер-
виса покупки и продажи вычислительных 
мощностей для майнинга криптовалюты) 
в результате хакерской атаки.

Конфиденциальные данные и фото 25 тыс. 
пациентов литовской клиники пластической хирургии 
Grozio Chirurgija были обнародованы в мае 2017 года 
преступной группировкой «Царская гвардия» после 
отказа руководства клиники выплатить злоумышлен-
никам 300 биткоинов (порядка $800 тыс.).

Более 1 миллиона 
IoT-устройств – столько в 2016 г. захватили самые 

крупные вредоносные ПО Mirai и Bashlight.

250 тыс. 
человек были подписаны на 
аккаунт New York Times в 
твиттере в январе 2017 г. в 
момент взлома и публикации 
группировкой хакеров 
OurMine сообщения о ракет-
ном ударе России по США.

НЕ
Каждая 10-я компания пострадала 
от вирусов-шифровальщиков типа NotPetya 
и WannaCry.

за несколько часов.
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ров в 2017 году. 
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На 500% вырос общий 
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(около $62 млн) было украдено с кошель-
ков пользователей сайта NiceHash21 (сер-
виса покупки и продажи вычислительных 
мощностей для майнинга криптовалюты) 
в результате хакерской атаки.

Конфиденциальные данные и фото 25 тыс. 
пациентов литовской клиники пластической хирургии 
Grozio Chirurgija были обнародованы в мае 2017 года 
преступной группировкой «Царская гвардия» после 
отказа руководства клиники выплатить злоумышлен-
никам 300 биткоинов (порядка $800 тыс.).

Более 1 миллиона 
IoT-устройств – столько в 2016 г. захватили самые 

крупные вредоносные ПО Mirai и Bashlight.

250 тыс. 
человек были подписаны на 
аккаунт New York Times в 
твиттере в январе 2017 г. в 
момент взлома и публикации 
группировкой хакеров 
OurMine сообщения о ракет-
ном ударе России по США.

НЕ
Каждая 10-я компания пострадала 
от вирусов-шифровальщиков типа NotPetya 
и WannaCry.

за несколько часов.



Эффективность бизнеса

Анализ и оценка информационной безопасности компании

Аудит информационной безопасности
Можно провести полный аудит всех инфра-
структурных и прикладных ИТ-систем и про-
цессов в организации, а можно обследовать 
отдельные системы: веб-ресурсы, сетевую 
инфраструктуру, бизнес-системы ERP и CRM, 
платежные, биллинговые, бухгалтерские и 
банковские системы и другие компоненты ИТ.
В итоге оценивается текущий уровень и пер-
спективы развития процессов ИБ для согла-
сования с требованиями бизнеса. 
Наша методология предусматривает исполь-
зование ряда отраслевых стандартов.

Разработка концепции информационной 
безопасности
В концепции информационной безопасно-
сти фиксируются направления дальнейшего 
развития ИБ, определенные на основе ауди-

та текущего состояния системы, описывают-
ся стратегические цели и задачи построения 
системы обеспечения ИБ организации, прио-
ритетность выполнения задач, план работ и 
распределения ресурсов и инвестиций. 
Концепция развития составляется с учетом 
специфики бизнеса заказчика и приоритетов 
развития бизнеса и ИТ. 

Внедрение и управление политикой 
безопасности и рисками
Только лишь внедрение средств и систем ИБ 
не гарантирует защищенность компании. Для 
поддержания уровня безопасности необхо-
димо внедрение политик и регламентов ИБ 
и правильное управление ими. Внедрение 
политик помогает снижать капитальные и 
эксплуатационные расходы, делать работу 
непрерывной и защищенной. 

Карта решений: 

Softline не только продает те или иные программные или 
аппаратные продукты. Мы умеем и любим создавать слож-
ные и функциональные системы, в которые вкладываем 
опыт и знания как отдельных экспертов, так и компании 
в целом.

подход Softline к проектированию 
ИБ-систем
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Безопасность

Защита от мошенничества

Antifraud
Антифрод-системы дают возможность авто-
матически обнаруживать попытки мошенни-
чества (со стороны сотрудников, клиентов и 
третьих лиц) по цифровому следу, который 
они неизбежно оставляют в информацион-
ных системах, и своевременно поднимать 
тревогу. Хотя наиболее известно применение 
ИТ в борьбе с мошенничеством в финансовой 
сфере (защита ДБО и процессинга, защита 
АРМ КБР), ИТ-решения можно и нужно при-
менять для выявления и расследования ин-
цидентов в других отраслях.
Мы хорошо знаем схемы мошенничества в 
таких отраслях как банки, ретейл, энергетика, 
страхование. Это позволяет нам создавать 
действенные системы защиты от мошенниче-
ства, настроенные на обнаружение актуаль-
ных угроз и способные сопоставлять самую 
разную информацию — данные видеонаблю-
дения, кассовые данные, геопозиционирова-
ние транспортных средств и т.д.

Сервис детектирования взлома хостов 
(определение зараженности ПК)
Мы предлагаем заказчикам решения, позво-
ляющие удаленно, через интернет, обнару-
живать зараженные ПК и мобильные устрой-
ства пользователей и скомпрометированные 
идентификаторы клиентов. Это позволяет 
гарантировать обращение к онлайн-сервису 
только с «чистых» устройств, что особенно 
важно в сфере онлайн-платежей. Решения 
позволяют своевременно прекратить обслу-
живание через зараженные устройства и пре-
дотвратить таким образом попытки взлома 
или мошенничества.

Системы проверки контрагентов
Внедрение такой системы позволяет в авто-
матическом режиме проверять много контр-
агентов, сопоставляя данные из имеющихся 
внешних (СПАРК, Интегрум, ЕГРЮЛ и т.д.) и 
внутренних (например, черные и белые ли-
сты) источников. 
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Безопасность

Внедрение системы обеспечения информационной безопасности

Защита онлайн-сервисов
• Защита веб-приложений (WAF)
Разнообразие и интерактивность – весомые 
плюсы веб-приложений. Однако из-за этого 
они подвергаются целому ряду угроз, от кото-
рых не могут защитить традиционные межсе-
тевые экраны. Здесь на помощь может прийти 
WAF, Web Application Firewall, защитный экран 
для приложений, обменивающихся данными 
через HTTP и HTTPS. Современные WAF ра-
ботают не только на уровне сигнатур (это по-
зволяет надежно определять известные виды 
атак), но и на уровне бизнес-логики. 
• Защита от DDoS-атак
Для защиты корпоративных интернет-ресур-
сов от DDoS-атак мы предлагаем заказчикам 
не только обширный портфель программных 
и аппаратных решений нескольких уровней, 
но и услуги по налаживанию организацион-
ных процессов, необходимых для поддержа-
ния постоянного уровня защищенности.
Нам хорошо знакомы все категории DDoS- 
атак: объемные атаки, атаки на уровне прото-
колов, на уровне приложений. Эффективные 
способы защиты от них различаются в зави-
симости от типа атаки и расположения защи-
щаемого интернет-ресурса: это фильтрация 
трафика на площадке заказчика или на уровне 
дата-центра, либо специализированные внеш-
ние сервисы защиты, обладающие достаточ-
ными канальными мощностями и вычисли-
тельными ресурсами.
К профилактическим практикам мы отно-
сим резервное копирование, своевременное 
устранение программных брешей в безопас-
ности и наличие договоренности с сервисом 
защиты от DDoS, знание нормальной актив-
ности на ваших ресурсах, способное помочь 
идентифицировать аномальные события, на-
личие плана спасения. 
• Технический анализ защищенности, тесты 

на проникновение
Каждый год мы проводим более 50 тестов: 
проверяем защищенность отдельных систем, 
веб- или мобильных приложений, делаем 
комплексный аудит информационной безо-
пасности крупнейших систем международного 
уровня. Нам доверяют тысячи клиентов по все-
му миру. Наиболее глубокий анализ защищен-
ности обеспечивают тесты на проникновение.
• Анализ кода
Для анализа кода сложных современных си-
стем, состоящих из множества взаимосвязан-
ных компонентов, мы предлагаем инструмен-
тальные средства анализа по требованиям ИБ. 

Большинство из них можно применять как в 
процессе разработки ПО, так и для аудита уже 
готовых программных систем. 

Защита веб и почты
• Защита веб-трафика 
Мы предлагаем системы, которые динамиче-
ски анализируют контент, ограничивая доступ 
к нежелательным ресурсам, категоризируют 
сайты, мгновенно обнаруживают и блокируют 
угрозы.
• Защита почтового трафика
Электронная почта организации – самая про-
стая цель для злоумышленников. Мы пред-
лагаем действующие механизмы внедрения 
политик обработки почты, мониторинг и от-
четность. Администрирование станет про-
стым, дешевым и будет соответствовать нор-
мам права.

Защита серверов, рабочих станций, 
виртуальной инфраструктуры, мобильных 
устройств
• Защита серверов, конечных точек
Услуга предусматривает классическую защиту 
рабочих станций и серверов антивирусным 
ПО, брандмауэрами и при необходимости 
контролирует целостность для серверов с ред-
ко изменяемыми конфигурациями. 
• Защита виртуальной инфраструктуры
Виртуальным серверам присущи те же уяз-
вимости, что и физическому оборудованию. 
Кроме того, в их отношении могут быть реа-
лизованы специфические сценарии вторже-
ний. Компания Softline предлагает решения 
по управлению безопасностью в виртуальной 
среде. Они соответствуют требованиям рос-
сийского законодательства, защищают сведе-
ния, содержащие государственную тайну, кон-
фиденциальную информацию: коммерческую 
тайну или персональные данные. Мы помо-
жем предотвратить: 
•	 атаки	на	гипервизор	с	виртуальной	машины;
•	 атаки	на	гипервизор	из	физической	сети;
•	 атаки	на	диск	виртуальной	машины;
•	 атаки	на	средства	администрирования	вир-

туальной инфраструктуры;
•	 атаки	на	виртуальную	машину	с	другой	вир-

туальной машины;
•	 атаки	на	 сеть	репликации	виртуальных	ма-

шин;
•	 неконтролируемый	рост	числа	виртуальных	

машин.
• Решения класса DBF (DataBaseFirewall)  – 

комплексный инструмент защиты корпора-
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Безопасность

Анализ и оценка 
информационной 
безопасности компании

Внедрение системы 
обеспечения 
информационной 
безопасности

Защита  
от мошенничества

Защита сети, 
ATP

Защита критичной 
инфраструктуры  
и АСУ ТП

Защита информации

Соответствие требованиям и 
стандартам, защита конфиденциальной 
информации (ПДн, аттестация)

Центры 
реагирования ИБ 
(SOC)

Поддержка

Мы создаем решения с высокой степенью 
интеллектуальной составляющей

тивных СУБД, предотвращающий основные 
угрозы для доступности, целостности и кон-
фиденциальности данных. 

Управление доступом
• IDM, SSO, PKI 
Системы Identity Management (IDM) обеспечи-
вают управление учетными записями, работая 
на стыке задач ИБ, управления ИТ-ресурсами 
и бизнеса. Отслеживая неактуальные учетные 
записи и учетные записи с избыточными пол-
номочиями, IDM-системы позволяют повы-
сить уровень информационной безопасности 
и одновременно упростить бизнес-процессы. 
С помощью такой системы ИТ-специалисты 
смогут оперативно реагировать на прием, 
увольнения, должностные перемещения пер-
сонала, появление новых информационных 
систем, изменения ролевых политик.
В дополнение к IDM используется технология 
единого входа – Single Sign-On (SSO). Единож-
ды войдя в сеанс работы, пользователь рабо-
тает со всеми приложениями без необходи-
мости дополнительно подтверждать личность. 
Для управления доступом также используется 
инфраструктура открытых ключей, Public Key 
Infrastructure (PKI). С ее помощью механизмы 
двухключевой криптографии безопасно при-
меняются в распределенных системах. 

• PAM
Процессы предоставления пользователям 
логинов и паролей, а так же контроля удален-
ной сессии могут и должны быть автомати-
зированы, если ваша компания заботится о 
защите от внутренних угроз.
Мы рекомендуем внедрить современное 
PAM (Privileged Access Management) реше-
ние, особенно тем компаниям, которые при-
бегают к услугам внештатных специалистов 
поддержки и администрирования систем и 
которым необходимо передавать для работы 
администраторские учетные записи или root 
пользователей.
• Аудит доступа к файловым ресурсам
Для защиты файловых ресурсов необходимо 
назначать и разграничивать права на доступ 
и изменение документов по пользователям и 
ролям, а также отслеживать и протоколиро-
вать все действия с файлами. Мы предлагаем 
решения, способные помочь организовать 
контроль за файловыми ресурсами за счет 
назначения и разграничения прав доступа к 
данным. Заинтересованным лицам будет так-
же доступна подробная отчетность обо всех 
фактах чтения или изменения файлов, изме-
нения атрибутов и т.д.
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Эффективность бизнеса

Защита информации

DLP

Задача DLP-системы (Data Leak Prevention) – 
контролировать информацию, покидающую 
пределы компании. Решения DLP анализиру-
ют почту, веб-трафик, программы обмена со-
общениями, облачные хранилища, съемные 
носители и т. д. Есть два подхода к перехва-
ту информации — мониторинг и уведомление 
ответственной службы компании или метод 
активной блокировки, когда информация, 
классифицированная как конфиденциаль-
ная, будет заблокирована в момент отправ-
ки, вывода на печать или записи на съемный 
USB-носитель.
Мы расскажем, как грамотно сочетать оба. При 
этом вы получите удобную и полноценную 
систему управления, не требующую специ-
альных технических знаний для управления 
системой, сбора отчетности и доказательной 
базы, а также расследования инцидентов без-
опасности.

IRM

Эффективное дополнение DLP – система 
Information Rights Management (IRM), которая 
разграничивает права доступа к информации 
(обычно файлам) внутри компании и позво-
ляет восстановить всю историю обращений к 
данным. 

Защищенный обмен данными
Для надежного и безопасного обмена данны-
ми мы предлагаем следующие решения:
•	 централизованный	обмен	файлами:	данные	

находятся в безопасности на серверах ком-
пании или в облачном хранилище;

•	 системы	 защищенных	 коммуникаций:	 за-
щита передаваемой информации (файлы, 
текстовые сообщения, голосовые и видео-
коммуникации) как на устройствах, так и в 
процессе передачи через интернет.

Классификация информации
Существует определенный класс систем, ко-
торые позволяют автоматизировать процесс 
классификации информации и вовлечь в него 
бизнес-пользователей. Под разворачиваемые 
средства защиты информации попадут только 
те данные, которые необходимо защищать. 

Шифрование
Необходимость в криптографической защите 
данных для их хранения или передачи воз-
никает в самых разных областях. Компания 
Softline предлагает криптографические реше-
ния для самых разных сценариев с участием 
различных информационных систем, серве-
ров, корпоративных рабочих станций, мо-
бильных устройств. Никто посторонний, даже 
получив доступ к устройствам или перехватив 
трафик, не прочитает закрытые данные. 
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Защита сети, ATP

Межсетевые экраны нового поколения
Межсетевые экраны прошлых лет фильтро-
вали сетевой трафик на низком уровне, по 
портам и адресам. Современной альтерна-
тивой им стали комплексные брандмауэры, 
объединяющие все компоненты защиты – си-
стемы обнаружения и предотвращения втор-
жений, межсетевой экран, VPN, антивирус, 
антиспам, контент-фильтр, балансировку на-
грузки, средства отчетности и даже DLP. Та-
кие межсетевые экраны представлены как 
программными решениями, так и программ-
но-аппаратными комплексами UTM (Unified 
Threat Management). Брандмауэры нового 
поколения управляются из единого центра и 
способны учитывать, какие именно приложе-
ния и пользователи генерируют трафик.

Защита от целевых атак  
и атак «нулевого дня»
Современные кибератаки все чаще ориен-
тированы на конкретную отрасль (банки, 
ретейл, промышленность, гос. сектор, ин-
тернет-магазины и т.п.) или конкретную ком-
панию. Уникальный характер таких угроз 
позволяет с легкостью обходить классиче-
ские средства защиты – антивирусы, меж-
сетевые экраны, IPS, почтовые и веб-шлюзы 
и т.д. Мы предлагаем услуги по внедрению 

специализированных средств обнаружения 
современных атак («песочницы», детекторы 
аномалий, мониторинг процессов на рабочих 
станциях), а также услуги по выстраиванию 
необходимых процессов эффективного про-
тиводействия целевым атакам (аналитика по 
инцидентам, локализация заражения в сети, 
действия по предотвращению атаки и исклю-
чению повторных инцидентов).

Firewall management
В большой и распределенной сети может 
быть установлено множество программных 
и аппаратных межсетевых экранов разных 
производителей, при этом настроенные на 
них правила, запреты и прочие особенности 
конфигурации могут образовывать запутан-
ную и противоречивую структуру. Внедрение 
специализированного решения по анализу, 
контролю конфигурации и аудиту управле-
ния брандмауэрами поможет разобраться в 
существующем положении дел и наладить 
процесс автоматизированного и оптимизи-
рованного управления.
Мы умеем внедрять такие интеллектуальные 
решения и поможем не только развернуть ре-
шение, но и провести анализ, выявить циклы 
и противоречия маршрутизации, составить 
рекомендации по оптимизации. 
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Безопасность КИИ и АСУ ТП

Защита АСУ ТП
Одной из самых горячих тем в текущем году 
стала безопасность критической информа-
ционной инфраструктуры (КИИ). Это связано 
как с повышением уровня понимания компа-
ниями необходимости защищенности своей 
инфраструктуры и возможных последствий 
успешно проведенных атак, так и с вступле-
нием с силу новых нормативных документов. 
Разработанная методология и опыт реализо-
ванных проектов по обеспечению безопас-
ности АСУ ТП, приобретенный за последние 
годы, помогает нам делиться экспертизой с 
заказчиками и в других отраслях, которые на-
чиная с текущего года попадают под действие 
законодательства.

Решения по однонаправленной передаче 
данных
Для минимизации риска постороннего вмеша-
тельства в бизнес-сети и инфраструктуру, ком-
пания Softline предлагает решение по однона-
правленной передаче данных (дата-диод). Это 
программно-аппаратный комплекс, обеспечи-
вающий доступ к критической информации 
и процессам. В основе – однонаправленная 
передача данных, обеспечивающая поддерж-
ку различных протоколов (особенно SCADA- 
протоколов, в силу специфики применения). В 
таком случае риск обратного влияния на защи-
щаемую сеть отсутствует. 
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Центры реагирования ИБ (SOC)

SIEM
Одной из самых горячих тем в текущем году 
стала безопасность критической информа-
ционной инфраструктуры (КИИ). Это связано 
как с повышением уровня понимания компа-
ниями необходимости защищенности своей 
инфраструктуры и возможных последствий 
успешно проведенных атак, так и с вступле-
нием с силу новых нормативных документов. 
Разработанная методология и опыт реализо-
ванных проектов по обеспечению безопас-
ности АСУ ТП, приобретенный за последние 
годы, помогает нам делиться экспертизой с 
заказчиками и в других отраслях, которые на-
чиная с текущего года попадают под действие 
законодательства. SIEM (Security information 
and event management) – это специализиро-
ванная аналитическая система, предназначен-
ная для управления событиями систем безо-

пасности в организации. Решения этого класса 
просматривают данные от всех систем ИБ и 
по определенным критериям отслеживают от-
клонения от нормы. Если по данным анализа 
происходит отклонение, система создает ин-
цидент, а затем помогает в его расследовании, 
предоставляя все необходимые данные. 

SECaaS 
Безопасность как услуга (Security as a Service) – 
это логичное и выгодное решение для компа-
ний, которые уже вынесли в облако часть сво-
ей инфраструктуры и бизнес-систем. 
Помимо того, что эти решения адаптированы 
к угрозам, специфическим для облачных окру-
жений, они обладают такими преимущества-
ми, как моментальные обновления, быстрое 
внедрение и, конечно, низкая стоимость за 
счет оплаты по подписке. 

Поддержка
Softline – клиентоориентированная компания. 
Мы готовы оказать вам помощь на любом эта-
пе пользования нашими услугами, дать исчер-
пывающие консультации по корпоративной ин-
формационной безопасности. 

Система мониторинга и отчетности 
использования информационных ресурсов
Внедрение такой системы позволит контро-
лировать процесс работы всей системы пред-
приятия с акцентом на безопасность и не-
прерывность бизнеса в реальном времени. 
Мониторинг охватывает все аспекты ИБ: от 
простых отчетов о пользовании файлами до 
выявления мошеннических действий внутри 
компании и внешних угроз. Это позволит сни-

зить риски утечки конфиденциальных сведе-
ний, а значит, минимизирует возможность ре-
путационных потерь и финансовых издержек. 

Техническая поддержка  
и сопровождение систем ИБ

Мы можем обеспечить техническую поддерж-
ку выбранных вами решений в формате 24х7. 
В нашем штате – квалифицированные специа-
листы по информационной безопасности, кото-
рые имеют широкую экспертизу по работе с ве-
дущими вендорами. Как правило, наши услуги 
обходятся дешевле, чем работа штатных специ-
алистов. Кроме того, к нам можно обращаться 
за помощью в сложных ситуациях. 

Соответствие требованиям и стандартам, защита конфиденциальной 
информации (ПДн, аттестация)
Многим нашим заказчикам необходимо под-
тверждать соответствие своей деятельности 
нормам законодательства с точки зрения ИБ, 
в том числе с точки зрения защиты персональ-
ных данных. Особенно это касается органи-
заций, которые работают в государственном 
и финансовом секторе, в здравоохранении. 

Мы можем обеспечить подбор и внедрение 

сертифицированных инструментов ИБ, про-

ведение необходимых мероприятий органи-

зационного характера, регламентацию биз-

нес-процессов, прохождение аттестаций и 

проверок регуляторов.

Обучение специалистов заказчика
Курсы по информационной безопасности в учебном центре Softline помогут вашим сотруд-
никам быть в курсе актуальных тенденций в этой сфере. Как работать так, чтобы соблюда-
лись интересы бизнеса и требования закона, расскажут опытные преподаватели. 
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Киберпреступность и решения 
Check Point Software

Директор по развитию 
бизнеса компании Check 
Point Software в Украи-
не, Грузии и странах СНГ 
Александр Савушкин по-
делился своим эксперт-
ным мнением о ситуации 
с киберпреступностью 
сегодня и рассказал об 
одном из самых опасных 
вирусов-шифровальщи-
ков в мире — Petya.

— В чем сегодня заключается самая 
большая опасность использования 
современных технологий?
— Есть очень хороший видеоролик, 
где на сцене один из героев расска-
зывает публике о «новом умном 
доме», где он управляет всем с помо-
щью телефона и всего лишь одним 
движением. Это ведь так просто и 
удобно. При этом в доме как раз на-
ходятся грабители, и они в шоке от 
того, что перед ними все открывает-
ся, выезжает, то есть все доступно. О 
чем этот ролик? — О том, что, с одной 
стороны, мы упрощаем нашу жизнь 
с помощью новейших технологий, но 
с другой — ровно так же становимся 
простыми мишенями для злоумыш-
ленников.
Это относится к компаниям любых 
размеров, включая крупные корпо-
рации. Никто не знал, что летом про-
шлого года пройдет одна из наиболее 

масштабных кибератак на Украину, 
которая «зацепила» абсолютно все 
отрасли — от банков, аэропортов до 
простых частных компаний, чьи дан-
ные были просто зашифрованы.
— Почему атаки в СНГ стали проис-
ходить чаще?
— С развитием технологий мы на-
блюдаем рост количества кибератак 
не только в СНГ. Такие масштабные 
атаки, как Petya и WannaCry затрону-
ли компании по всему миру: 59% ор-
ганизаций называют программы-вы-
могатели одним из главных рисков. 
Однако в СНГ существует проблема 
низкой цифровой гигиены, что при-
водит к ускоренному распростра-
нению любой атаки. Чтобы снизить 
риски, корпоративным и частным 
пользователям необходимо регуляр-
но обновлять ПО, на котором они ра-
ботают, а также соблюдать базовые 
правила информационной безопас-
ности: не открывать подозрительные 
письма и, особенно, вложения к ним, 
не переходить по непроверенным 
ссылкам, не использовать на своем 
устройстве неизвестные флешки. 
Придерживаясь этих простых прин-
ципов, а также используя современ-
ные средства защиты, пользователи 
в любых странах мира могут обезо-
пасить себя от вторжения хакеров. 
Организации должны сосредото-
читься на проактивной борьбе с 
угрозами, использовать защиту «Пя-
того поколения», которая поможет 
блокировать любой подозрительный 
контент и трафик до его попадания в 
сеть. Компании, использующие про-
двинутую защиту, на 30% быстрее 
устраняют угрозы.
— Как происходило проникновение 
вируса Petya?
— Распространение Petya происходи-
ло в рамках фишинговой кампании с 
вредоносными вложениями. Корпо-
ративные пользователи открывали 

файлы, прикрепленные к письмам, 
тем самым «впуская» зловред в 
сеть компании. После проникнове-
ния Petya использовал те же уязви-
мости, что и WannaCry — эксплойт 
EnternalBlue и бэкдор DoublePulsar. 
Через них вредонос получал кон-
троль над данными устройства, за-
шифровывал их и выставлял поль-
зователю требование отправить 300 
долларов в биткоинах на специаль-
ный счет, чтобы вернуть доступ к 
своим файлам. Важно отметить, что 
на данный момент не было зафикси-
ровано ни одного случая дешифров-
ки файлов.
— Повысился ли после атаки спрос 
на системы защиты Check Point в 
СНГ, в частности, в Республике Бе-
ларусь? Способствуют ли атаки 
продажам в компаниях, которые 
занимаются кибербезпасностью?
— Решения Check Point пользуются 
стабильным спросом среди пред-
ставителей коммерческих и госу-
дарственных организаций из самых 
разных отраслей. В этом смысле си-
туация на рынке СНГ не отличается от 
общемировой. Вредоносные кампа-
нии не способны изменить ситуацию 
коренным образом.
— На каком месте сейчас Беларусь 
по частоте кибератак? Последние 
данные были в октябре прошлого 
года. Изменилось ли что-нибудь 
сейчас?
— По данным майского отчета Glob-
al Threat Impact Index, подготовлен-
ного исследователями компании 
Check Point, Беларусь занимает 109 
место в рейтинге самых атакуемых 
стран. С декабря прошлого года ко-
личество атак на страну немного 
увеличилось (тогда она занимала 117 
место), однако Беларусь по-преж-
нему остается одной из самых без-
опасных стран мира с точки зрения 
киберпреступности.

























Эффективность бизнеса

MakerBot Replicator+
3D-принтер MakerBot Replicator+ предназначен как 
для любителей, так и для профессиональных инже-
неров и дизайнеров. В комбинации с новыми ма-
териалами и усовершенствованным экструдером, 
Replicator+ демонстрирует широкие возможности 
быстрого прототипирования и высокую надеж-
ность. В качестве расходного материала исполь-
зуется нетоксичный биопластик PLA (полилактид) 
двух типов: обычный или с повышенной ударостой-
костью, прочностью на сжатие и разрыв (Tough PLA).

Но учебный процесс – не самоцель, а лишь средство 
для того, чтобы по завершению обучения учащиеся за-
ведения умели использовать современное оборудова-
ние. Если еще вчера в резюме не стыдно было написать 
«умение пользоваться офисной техникой», то завтра 
понадобится «умение работать с устройствами 3D-пе-
чати», а офисной техникой и сегодня никого уже не уди-
вить. Таким образом, создавая специализированные 
лаборатории, учреждения среднего, средне-специаль-
ного и высшего образования не только делают учебный 
процесс наглядным и запоминающимся, но и повыша-
ют свой престиж, давая своим студентам знания, соот-
ветствующие запросам современного мира.

Зачем это нужно?
Действительно, уже сейчас 3D-технологии широко ис-
пользуются в медицине, робототехнике, постепенно 
внедряются на производстве. В промышленности поя-
вились скоростные модели 3D-принтеров. Уже извест-
ны отдельные случаи использования таких принтеров 
для серийного производства. Например, компания 
Adidas запустила 3D-печать подошв для кроссовок. В 
прошлом году первые партии такой обуви поступили 
в магазины. Потенциально это способно в корне из-
менить многие отрасли промышленности, так как та-
кая печать стоит намного дешевле и осуществляется 
быстрее.
Навыки и знания, полученные в лаборатории 3D-мо-
делирования и прототипирования, совершенно необ-
ходимы будущим инженерам-конструкторам, инже-
нерам-проектировщикам, архитекторам, дизайнерам 
интерьеров и архитектурных проектов, дизайнерам 
одежды и многим другим специалистам.

В чем заключается сложность?
Итак, мы пришли к выводу, что создание лабораторий 
3D-моделирования и прототипирования является не-

B настоящее время все необходимое можно спроекти-
ровать, напечатать или размножить самостоятельно с 
помощью аддитивных технологий, позволяющих соз-
давать объекты с помощью послойного наращивания и 
синтеза объекта. С одной стороны, это делает учебный 
процесс намного более увлекательным и запоминаю-
щимся для учащихся, с другой – упрощает задачу учи-
теля, позволяя свободно выбирать темы для занятий, 
ведь любое наглядное пособие теперь можно просто 
напечатать.

Наш мир быстро изменяется и приходится подстраиваться под темпы его изменения. 
Еще вчера учебные модели приходилось заказывать в специализированных магази-
нах, как и детали для лабораторных и практических работ по многим дисциплинам 
(моделирование, робототехника, химия, анатомия и др.). 

Аддитивные технологии 
   в   учебных лабораториях

САПР
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программы является возмож-
ность использования многих 
источников тепла (холода) в од-
ном проекте, что применимо при 
проектировании, например, четы-
рехтрубных систем.

Функции программы Audytor C.O. 6.0:
•	 трехмерная	 визуализация	 системы	 во	 всем	 здании	

или на выбранном этаже;
•	 редактирование	вертикального	масштаба	системы;
•	 быстрое	отображение	нужного	плана;
•	 проверка	корректности	расположения	этажей.
Программа Audytor C.O. 6.0 выполняет полный гидрав-

лический расчет системы, в рамках которого:
•	 подбирает	диаметры	трубопроводов;
•	 определяет	 гидравлические	 сопротивления	 отдель-

ных участков с учетом гравитационного давления, 
которое появляется из-за остывания теплоносителя в 
трубопроводах и потребителях тепла;

•	 определяет	общие	потери	давления	в	системе;
•	 уменьшает	избыток	давления	в	участках	посредством	

подбора предварительных настроек клапанов или 
подбора диаметра отверстия дроссельной шайбы, а 
также учитывает необходимость обеспечения надле-
жащего гидравлического сопротивления участка;

•	 подбирает	 настройки	 регуляторов	 перепада	 давле-
ния, установленных проектировщиком в выбранных 
им местах (основание стояка, ветвь системы, т.д.);

•	 автоматически	 учитывает	 требования	 относительно	
авторитетов термостатических клапанов (соответ-
ствующий перепад давления на клапанах);

•	 подбирает	квартирные	станции	с	теплообменниками;
•	 подбирает	буферные	накопители	тепла,	работающие	

с квартирными станциями;
•	 подбирает	насосы,	насосные	группы;
•	 позволяет	применять	гидравлические	стрелки	и	спа-

ренные коллекторы.
Программа Audytor C.O. 6.0 выполняет тепловой расчет, 
в рамках которого:
•	 определяет	теплопоступления	от	трубопроводов,	на-

ходящихся в помещениях;
•	 определяет	остывание	 теплоносителя	в	 трубопрово-

дах;
•	 для	 указанной	 потребности	 в	 тепловой	 мощности	

определяет требуемые размеры отопительных при-
боров;

•	 подбирает	нужный	расход	теплоносителя,	поступаю-
щего в существующие потребители тепла с учетом его 

Беларусь является лидером среди стран Восточ-
ной Европы и Центральной Азии в освоении тех-
нологии информационного моделирования (BIM, 
Building Information Modeling). В 2012 году в стране 
была утверждена отраслевая программа внедре-
ния информационных технологий комплексной 
автоматизации проектирования и поддержки жиз-
ненного цикла здания, сооружения. Таким обра-
зом, Беларусь стала одной из первых стран (наряду 
с Великобританией), которая на государственном 
уровне приняла программу внедрения BIM. Су-
щественным вкладом в развитии BIM-технологий 
явилось введение 1 марта 2016 года СТБ ISO/TS 
12911-2015 «Основные положения руководства по 
информационному моделированию зданий». Од-
ним из последних прорывных событий развития 
BIM можно назвать приказ № 70 от 16 марта 2018 
года Министерства архитектуры и строительства 
«О внедрении технологии информационного мо-
делирования», в котором расписан четкий план 
внедрения BIM до 2022 года. 

BIM в Беларуси

САПР

остывания в трубопроводах, а также теплопоступления 
от трубопроводов (вариант регулирования существую-
щей системы, например, в утепленных зданиях);

•	 учитывает	 воздействие	 остывания	 теплоносителя	 в	
трубопроводах на значение гравитационного давле-
ния в отдельных участках, а также на тепловую мощ-
ность потребителей тепла;

•	 определяет	 параметры	 проектируемых	 напольных	
отопительных приборов.

Audytor C.O. 6.0 позволяет создать проект:
•	 насосной	системы;
•	 системы	 трубопроводов	 (однотрубной,	 двухтрубной,	

смешанной);
•	 тепло-	или	холодоносителя	(воды,	этиленгликоля,	про-

пиленгликоля);
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Импорт строительных подоснов из программы Autodesk Revit
Функция позволяет в программе Audytor C.O. создать схему планов, соответствующих 
этажам из программы Autodesk Revit, на которых были созданы помещения. Перенос 
данных из файла, созданного в программе Autodesk Revit, осуществляется с использо-
ванием плагина Audytor gbXML.

Экспорт проекта системы в программу Autodesk Revit
Функция позволяет экспортировать проект системы и загружать его в программу 
Autodesk Revit с помощью плагина Audytor C.O. for Revit. Также можно экспортировать 
систему как из данных, так и из итогов. Экспорт из данных позволяет сохранить не-
полный проект системы (еще не рассчитанный), например, только схему стояков или 
схему размещения отопительных приборов. Экспорт из итогов позволяет использовать 
в программе Autodesk Revit технические данные подобранных трубопроводов, а также 
другого оборудования (например, диаметры и настройки клапанов, размеры отопи-
тельных приборов, шаг укладки трубопроводов в ТП).

ных приборов). Поставляемая вместе с программой 
библиотека типовых фрагментов рисунков (блоков), та-
ких как этажные стояки, элементы поквартирных и рас-
пределительных систем, позволяет быстро создавать 
развернутую плоскую схему. Кроме того, пользователь 
может создавать почти неограниченное количество 
собственных блоков, состоящих из любых фрагментов 
рисунка. Данные блоки могут быть затем использова-
ны в других проектах. Благодаря функции размноже-
ния элементов рисунка можно, например, ввести фраг-
мент развернутой плоской схемы системы для всего 
этажа (очередные стояки или поквартирные системы) и 
затем автоматически создать схему и данные для сле-
дующих этажей.

В прошлом году программы Audytor OZC 6.9 и Audytor C.O. 6.0 разделились на версии Basic и Pro. 
Отличие версии Pro от Basic заключается в возможности импорта модели здания из программы 
Autodesk Revit в программу Audytor OZC 6.9 Pro и экспорта запроектированной системы из про-
граммы Audytor С.О. 60 Pro в программу Autodesk Revit. Файлы, созданные в версиях Basic, будут 
открываться в версиях Pro.
Вместе с тем в программе Audytor OZC 6.9 Pro появилась возможность загружать трехмерную рас-
четную модель здания непосредственно из программы REVIT 2016, 2017 с помощью бесплатного 
плагина Audytor gbXML, а также механизм проверки корректности загруженной модели здания и 
автозаполнения необходимых данных для выполнения теплового расчета.

Отдел САПР/ГИС компании Softline активно работает со всеми заказчика-
ми, которые создают проекты и принимают проектные решения, занимаются 
строительством или эксплуатацией объектов капитального строительства. Мы 
предлагаем проверенные инструменты и решения лидирующих разработчи-
ков BIM-систем со всего мира, позволяющие ускорить процесс создания объ-
ектов капитального строительства, повысить качество выпускаемой продук-
ции и обслуживания.

•	 нижней	и	верхней	разводки,	системы	с	горизонтальной	
разводкой, коллекторных систем;

•	 конвекционных,	 напольных	 или	 стеновых	 отопитель-
ных приборов;

•	 автоматических	воздухоотводчиков;
•	 обычных	или	термостатических	радиаторных	клапанов;
•	 предварительной	 регулировки	 посредством	 исполь-

зования клапанов с преднастройкой или дроссельных 
шайб.

В одном проекте можно одновременно использовать ар-
матуру, трубопроводы и отопительные приборы различ-
ных производителей.
Программа Audytor С.О. дает возможность проектировать 
большие системы (даже 140 стояков и 12 000 отопитель-
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Microsoft  
Курсы Windows Server 2012  
20410 Установка и конфигурирование Windows Server 2012 R2 5 /40
20411 Администрирование Windows Server 2012 R2 5 /40
20412 Дополнительные службы Windows Server 2012 R2 5 /40
20413 Проектирование и реализация серверной инфраструктуры 5 /40
20414 Реализация продвинутой серверной инфраструктуры 5 /40
10961 Автоматизация администрирования с использованием Windows PowerShell 5 /40
10962 Расширенная автоматизация администрирования с помощью Windows PowerShell 3 /24
10969 Службы Active Directory в Windows Server 5 /40
Курсы Windows Server 2016  
20740 Установка, организация хранилища и работа в Windows Server 2016 5 /40
20741 Настройка сети в Windows Server 2016 5 /40
20742 Службы проверки подлинности в Windows Server 2016 5 /40
20743 Обновление навыков до MCSA: Windows Server 2016 5 /40
20744 Обеспечение безопасности Windows Server 2016 5 /40
Курсы Windows 10  
20697-1 Внедрение и управление Windows 10 5 /40
20697-2 Развертывание и управление Windows 10 с помощью корпоративных служб 5 /40
20698 Установка и конфигурирование Windows 10 5 /40
10982 Поддержка и устранение неисправностей Windows 10 5 /40
20695 Развертывание корпоративных приложений и устройств с Windows 5 /40
Курсы SQL Server  2014  
20461 Создание запросов к Microsoft SQL Server 5 /40
20462 Администрирование баз данных Microsoft SQL Server 5 /40
Курсы SQL Server 2016  
20761 Создание запросов данных при помощи Transact-SQL 5 /40
20762 Разработка баз данных SQL 5 /40
20764 Администрирование инфраструктуры баз данных SQL 5 /40
20765 Обеспечение баз данных SQL 3 /24
20767 Внедрение хранилищ данных SQL 4 /32
20768 Разработка моделей данных SQL 3 /24
10986 Обновление навыков до SQL Server 2016 3 /24
10987 Настройка производительности и оптимизация баз данных SQL 3 /24
10988 Управление операциями бизнес-аналитики SQL 3 /24
10990 Анализ данных при помощи SQL Server Reporting Services 3 /24
Курсы Exchange Server 2016  
20345-1 Администрирование Microsoft Exchange Server 2016 5 /40
20345-2 Проектирование и развертывание Microsoft Exchange Server 2016 5 /40
Курсы Microsoft SharePoint 2016  
20339-1 Планирование и администрирование SharePoint 2016 5 /40
20339-2 Расширенные технологии SharePoint 2016 5 /40
Курсы Visual Studio   
20480 Программирование на HTML5 с использованием JavaScript и CSS3 5 /40
20483 Программирование на C# 5 /40
Курсы Azure   
20532 Разработка решений Microsoft Azure 5 /40
20533 Применение инфраструктурных решений Microsoft Azure 5 /40
Курсы по Office 365  
20347 Подключение и управление Office 365 5 /40
Курсы Systems Center Configuration Manager  
20703-1 Администрирование System Center Configuration Manager 5 /40
20703-2 Интеграция MDM и облачных сервисов с System Center Configuration Manager 3 /24
20696 Администрирование System Center Configuration Manager и Intune 5 /40
20745 Внедрение программно-определяемого центра обработки данных 5 /40
10748 Планирование и развертывание System Center 2012 Configuration Manager 3 /24

Код Название курса Дни/часы
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Курсы по виртуализации серверов  
20409 Виртуализация серверов с использованием Hyper-V и System Center 5 /40
20694 Виртуализация корпоративных рабочих столов и приложений 5 /40
Курсы Microsoft Project  
55054 Освоение Microsoft Project 2013 3 /24
55056 Управление проектами с Microsoft Project 2013 5 /40
55180 Введение в Microsoft Project 2016: Начало работы 2 /16
55201 Управление проектами c Microsoft Project 2016 5 /40
Курсы Microsoft Office - программы корпоративного обучения  
Excel Базовый курс по Microsoft Excel 2 /16
Excel-Adv Углубленный курс по Microsoft Excel 3 /24
VBA-Excel Программирование на VBA для Microsoft Excel 3 /24
BI-Excel-Adv Бизнес-аналитика средствами Microsoft Excel, Power BI и Power BI Desktop 3 /24
Word Базовый курс по Microsoft Word  2 /16
Word-Adv Углубленный курс по Microsoft Word 2 /16
PowerPoint Создание презентаций в Microsoft PowerPoint 1 /8

Cisco  
Курсы Cisco по маршрутизации и коммутации  
ICND1  Использование сетевого оборудования Cisco. Часть I 5 /40
ICND2  Использование сетевого оборудования Cisco. Часть II 5 /40
CCNAX Создание сетей на базе оборудования Cisco: ускоренный курс 5 /60
ROUTE  IP-маршрутизация на базе оборудования Cisco 5 /40
SWITCH  Внедрение коммутируемых сетей Cisco 5 /40
TSHOOT  Поиск и устранение неисправностей в IP-сетях Cisco 5 /40
Курсы Cisco по безопасности  
IINS  Применение системы сетевой безопасности на базе Cisco IOS 5 /40
SISAS Внедрение решений Cisco для безопасного доступа 5 /40
SENSS Развертывание решений Cisco по обеспечению безопасности границ сети 5 /40
SIMOS Внедрение решений Cisco для безопасной мобильности 5 /40
SITCS Развертывание решений Cisco по контролю за угрозами (v1.5) NEW 5 /40
SASAC Реализация базовой сетевой защиты с использованием Cisco ASA 5 /40
SASAA Реализация повышенной сетевой защиты с использованием Cisco ASA 5 /40
SISE Внедрение и настройка Cisco Identity Services Engine 5 /40
Курсы Cisco по беспроводным сетям  
WIFUND Основы внедрения беспроводных сетей Cisco 5 /40
WIDESIGN Проектирование корпоративных беспроводных сетей Cisco 5 /40
WIDEPLOY Развертывание корпоративных беспроводных сетей Cisco 5 /40
WITSHOOT Устранение неисправностей корпоративных беспроводных сетей Cisco 5 /40
WISECURE Обеспечение безопасности корпоративных беспроводных сетей Cisco 5 /40
Курсы Cisco Design  
DESGN Дизайн распределенных сетей Cisco 5 /40
ARCH Проектирование сетей Cisco 5 /40
Курсы Cisco Service Provider  
QOS  Реализация QoS в сетях Cisco 5 /40
MPLS  Реализация мультипротокольной коммутации с использованием меток  
в сетях Cisco 5 /40
BGP Настройка BGP на маршрутизаторах Cisco 5 /40
IP6FD Основы протокола IPv6, дизайн и построение сетей на его основе 5 /40

Oracle  
12сDBA Администрирование Oracle Database 12c  5 /40
SQL1 Oracle Database: основы SQL 1 3 /24
SQL2 Oracle Database: основы SQL 2 2 /16
PLSQL Oracle Database: основы PL/SQL 2 /16
DPU Oracle Database: разработка программных модулей на PL/SQL 3 /24
APLS Oracle Database: передовые методы PL/SQL 3 /24
TSQL Oracle Database: настройка SQL-операторов баз данных 3 /24

Код Название курса Дни/часы
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Microsoft  
Курсы Windows Server 2012  
20410 Установка и конфигурирование Windows Server 2012 R2 5 /40
20411 Администрирование Windows Server 2012 R2 5 /40
20412 Дополнительные службы Windows Server 2012 R2 5 /40
20413 Проектирование и реализация серверной инфраструктуры 5 /40
20414 Реализация продвинутой серверной инфраструктуры 5 /40
10961 Автоматизация администрирования с использованием Windows PowerShell 5 /40
10962 Расширенная автоматизация администрирования с помощью Windows PowerShell 3 /24
10969 Службы Active Directory в Windows Server 5 /40
Курсы Windows Server 2016  
20740 Установка, организация хранилища и работа в Windows Server 2016 5 /40
20741 Настройка сети в Windows Server 2016 5 /40
20742 Службы проверки подлинности в Windows Server 2016 5 /40
20743 Обновление навыков до MCSA: Windows Server 2016 5 /40
20744 Обеспечение безопасности Windows Server 2016 5 /40
Курсы Windows 10  
20697-1 Внедрение и управление Windows 10 5 /40
20697-2 Развертывание и управление Windows 10 с помощью корпоративных служб 5 /40
20698 Установка и конфигурирование Windows 10 5 /40
10982 Поддержка и устранение неисправностей Windows 10 5 /40
20695 Развертывание корпоративных приложений и устройств с Windows 5 /40
Курсы SQL Server  2014  
20461 Создание запросов к Microsoft SQL Server 5 /40
20462 Администрирование баз данных Microsoft SQL Server 5 /40
Курсы SQL Server 2016  
20761 Создание запросов данных при помощи Transact-SQL 5 /40
20762 Разработка баз данных SQL 5 /40
20764 Администрирование инфраструктуры баз данных SQL 5 /40
20765 Обеспечение баз данных SQL 3 /24
20767 Внедрение хранилищ данных SQL 4 /32
20768 Разработка моделей данных SQL 3 /24
10986 Обновление навыков до SQL Server 2016 3 /24
10987 Настройка производительности и оптимизация баз данных SQL 3 /24
10988 Управление операциями бизнес-аналитики SQL 3 /24
10990 Анализ данных при помощи SQL Server Reporting Services 3 /24
Курсы Exchange Server 2016  
20345-1 Администрирование Microsoft Exchange Server 2016 5 /40
20345-2 Проектирование и развертывание Microsoft Exchange Server 2016 5 /40
Курсы Microsoft SharePoint 2016  
20339-1 Планирование и администрирование SharePoint 2016 5 /40
20339-2 Расширенные технологии SharePoint 2016 5 /40
Курсы Visual Studio   
20480 Программирование на HTML5 с использованием JavaScript и CSS3 5 /40
20483 Программирование на C# 5 /40
Курсы Azure   
20532 Разработка решений Microsoft Azure 5 /40
20533 Применение инфраструктурных решений Microsoft Azure 5 /40
Курсы по Office 365  
20347 Подключение и управление Office 365 5 /40
Курсы Systems Center Configuration Manager  
20703-1 Администрирование System Center Configuration Manager 5 /40
20703-2 Интеграция MDM и облачных сервисов с System Center Configuration Manager 3 /24
20696 Администрирование System Center Configuration Manager и Intune 5 /40

ASQL Oracle Database: аналитические функции SQL в хранилищах данных 2 /16
BAR Oracle Database: резервирование и восстановление 5 /40
WLS-AE Основы администрирования сервера приложений Oracle Weblogic 5 /40
Oracle BI Oracle BI Server: создание, организация совместного использования  
 аналитических WEB витрин и отчетов во всех стандартных форматах 5 /40

Linux  
RH7-124 Системное администрирование Red Hat Linux 7. Часть 1  5 /40
RH7-134 Системное администрирование Red Hat Linux 7. Часть 2  5 /40
RH7-254 Системное администрирование Red Hat Linux 7. Часть 3 5 /40
SL-104 Основы системного администрирования SUSE Linux 3 /24
SL-105 Администрирование SUSE Linux 5 /40
SL-106 Углубленный курс по администрированию SUSE Linux 5 /40
SL-107 Администрирование SUSE Linux Enterprise Server 12 5 /40
SL-108 Расширенное администрирование SUSE Linux Enterprise Server 12 5 /40
CentOS-1 Введение в администрирование операционной системы CentOS 7 4 /32

VMware  
VSICM 6.5 VMware vSphere: установка, настройка, управление [v.6.5] 5 /40
VSFT 6.5 VMware vSphere: ускоренный курс [V6.5] 5 /50
VSOS  6.5 VMware vSphere: оптимизация и масштабирование  [v.6.5] 5 /40
VSTW 6.5 VMware vSphere: устранение неисправностей [V6.5] 5 /40
VHICM 7 VMware Horizon 7: установка, настройка, управление [V7.3] 5 /40

«Лаборатория Касперского»  
KL 002.104 Kaspersky Endpoint Security and Management. Базовый курс  3 /24
KL 302.10 Kaspersky Endpoint Security and Management. Масштабирование 1 /8
KL 008.104 Kaspersky Endpoint Security and Management. Шифрование 1 /8
KL 009.10 Kaspersky Endpoint Security and Management. Управление системами 1 /8
KL 010.10 Kaspersky Endpoint Security and Management. Управление мобильными  
 устройствами 2 /16

Управление проектами  
PMBOK Практика управления проектами на основе стандарта PMBOK 3 /24
PM-Risk Прикладное управление рисками проекта 2 /16
IT-Project Управление ИТ-проектами 3 /24
PM-Scrum Впереди изменений или Scrum в действии 2 /16
PM-Agile Гибкое управление проектами разработки ПО 2 /16

ИТ-сервис менеджмент  
ITIL-F Основы ITIL 2011 3 /24
OSA ITIL OSA. Операционная поддержка и анализ (Operational Support And Analysis)  4 /32
RCV ITIL RCV. Релизы, контроль и валидация (Release, Control & Validation) 4 /32
SOA ITIL SOA. Предложение услуг и подготовка соглашений  
 (Service Offerings аnd Agreements) 4 /32
ServiceDesk Организация службы Service Desk 3 /24
COBIT-F Основы COBIT 5. Расширенный курс 3 /24
IT4IT IT4IT: эталонная архитектура и операционная модель для управления  
 ИТ-деятельностью 3 /24
KeyPractices Ключевые практики руководства, контроля и управления ИТ-службой  
 организации на основе подходов COBIT 5 и ITIL-2011 4 /36

Информационная безопасность  
ОИБ Основы информационной безопасности 3 /24
ISO 27001 Создание системы менеджмента информационной безопасности на основе  
 требований ISO 27001 2 /16
ISRM Оценка и управление рисками информационной безопасности в организации 2 /16
ISA Аудит информационной безопасности 4 /32
САИС Создание автоматизированных систем в защищенном исполнении 3 /24

Код Название курса Дни/часы

Обучение






